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Samenvatting 
 

Aanleiding 

Cloud computing is, kortgezegd, het met een computer, tablet of smartphone gebruiken 

van ICT diensten die op afstand en schaalbaar worden aangeboden. Bijvoorbeeld met 

een tablet foto’s bekijken die in een online fotoalbum staan of met een laptop samen 

met collega’s online documenten bewerken en opslaan. Maar ook snel software 

ontwikkelen en testen op afstand, of automatisch capaciteit vergroten van een 

onverwacht populaire website. 

 

Veel bedrijven maar ook overheden maken al gebruik van cloud diensten. Kamerlid Van 

der Burg 1 heeft in 2010 gevraagd hoe de Nederlandse overheid denkt de mogelijkheden 

die cloud computing biedt te kunnen gaan benutten. Als antwoord hierop heeft het 

Kabinet door middel van haar brief van 20 april 20112 de Tweede Kamer geïnformeerd 

over de Rijksoverheid Cloud Computing strategie. Hierbij kiest het Kabinet voor een 

“Cloud First” strategie en het in eerste instantie opzetten van een Gesloten Rijkscloud 

(GRC). In de brief staat dat de GRC in eigen beheer wordt ingericht als “een voorziening 

die generieke IT diensten levert binnen de Rijksdienst. Deze voorziening wordt ingericht 

binnen een eigen beveiligd netwerk en beheerd door een eigen Rijksbrede organisatie”. 

In de GRC worden bestaande diensten ondergebracht zoals dataopslag, servercapaciteit, 

infrastructuur-capaciteit, e-mail, werkplekomgeving en samenwerkingsfunctionaliteit.  

 

GRC en doorgroei op termijn  

De keuze voor het in eerste instantie zelf inrichten van de GRC heeft te maken met de 

onvolwassenheid van de markt en de eisen die de Rijksoverheid stelt aan de 

informatiebeveiliging en privacy waarborgen. Het rendement van de GRC kan verder 

toenemen als op termijn het gebruik van de diensten uit de GRC vergroot wordt van de 

Rijksdienst naar andere overheden en burgers en bedrijven. En als de GRC op termijn 

kan worden verbonden of zelfs geïntegreerd met andere private of externe publieke 

cloud diensten. Dit wordt mogelijk als de veiligheid en bedrijfszekerheid van betreffende 

private of externe publieke cloud diensten op voldoende niveau kan worden 

gewaarborgd. Op welke termijn de doorgroei in gebruik en dienstenaanbod kan 

plaatsvinden, is nu nog niet te zeggen. In het ontwerp van de GRC wordt zoveel 

mogelijk rekening gehouden met de toekomstige doorgroei.  

 

GRC en samenhang met andere Rijksontwikkelingen 

De GRC zoals beschreven in de brief van het Kabinet is opgenomen als een van de 

maatregelen in de I-Strategie Rijk. De vorming van de GRC staat echter niet op zichzelf. 

Een belangrijk deel van het rendement van cloudcomputing komt voort uit het 

gezamenlijk gebruik en de flexibele de inzet van IT-voorzieningen. Daarin wordt binnen 

de Rijksdienst mede voorzien door de lopende consolidatie van de huidige 64 

rijksdatacenters in 4 datacenters die samen het hart van de GRC gaan vormen. De 

                                            
1 Tweede Kamer, vergaderjaar 2009-2010, 26 643, nr. 157. 

2 Tweede Kamer, vergaderjaar 2010-2011, 26 643, nr. 179. 
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diensten uit de GRC zullen daarbij benaderbaar zijn via het Rijksoverheid netwerk 

(RON) 2.0. 

 

Via de Rijksapplicatiestore (RAS) in wording is een deel van de diensten in de vorm van 

Apps te benaderen. De apps op zich zijn te beschouwen als een cloud dienst. En 

sommige van deze apps zullen maken gebruik van achterliggende diensten uit de GRC 

(bijvoorbeeld dataopslag). Andere diensten uit de GRC, zoals de DWR of P-direkt, 

worden niet via de RAS gedistribueerd. De RAS is dus te beschouwen als een onderdeel 

van de GRC. Er wordt momenteel een doelarchitectuur RAS geschreven, de ontwikkeling 

van de GRC en de RAS zullen daarbij hand in hand gaan. 

 

De functionele doelarchitectuur GRC en gevraagd besluit 

In dit document wordt een functioneel beeld gegeven van de GRC en de werking ervan. 

Dit wordt gedaan aan de hand van een beschrijving van een 6-tal ambtenaren, die ieder 

vanuit een andere rol gebruik maken van diensten uit de GRC. Uit deze verhalen 

ontstaat een beeld van de GRC, hoe deze werkt en wat er nog geregeld moet worden. 

Maar ook van belangrijke uitgangspunten en de relaties met de andere maatregelen uit 

de I-strategie. 

 

U wordt gevraagd of u instemt met deze functionele doelarchitectuur GRC en de 

uitgangspunten hierbij onderschrijft. In vervolgfase bij de verdere uitwerking en de 

implementatie van de GRC zullen over de onderwerpen zoals benoemd in dit document 

vervolgvragen naar voren komen. Er zullen dan keuzes gemaakt moeten worden. Bij 

deze vervolgvragen en keuzes zal rekening moeten worden gehouden met de voor het 

onderwerp geldende wettelijke kaders en richtlijnen. 

 

Daarom wordt u ook gevraagd in te stemmen om de vraag neer de leggen bij de Supply 

board om op basis van deze doelarchitectuur met een aanbod te komen voor verdere 

uitwerking.  
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Deel A: Inleiding en uitleg Cloud Computing 
_________________________________________________________________ 

1 Inleiding 
 

1.1 Aanleiding en achtergrond 

 

Het kabinet heeft door middel van haar brief van 20 april 20113 de Tweede Kamer 

geïnformeerd over de Nederlandse Cloud Computing strategie. Dit naar aanleiding van 

de motie Van der Burg 4. Het kabinet kiest voor een “Cloud First” strategie en het 

opzetten van een in eerste instantie Gesloten Rijkscloud (GRC).  

 

In de brief aan de Tweede Kamer staat dat de GRC in eigen beheer wordt ingericht als 

een voorziening die generieke diensten levert binnen de Rijksdienst. Deze voorziening 

wordt ingericht binnen een eigen beveiligd netwerk en beheerd door een eigen, rijks 

brede organisatie, zoals aangekondigd in het Uitvoeringsprogramma Compacte 

Rijksdienst5. 

Een belangrijk deel van het rendement van cloudcomputing komt voort uit het 

gezamenlijk gebruik en de flexibele de inzet van IT-voorzieningen. Daarin wordt binnen 

de Rijksdienst mede voorzien door de lopende consolidatie van de huidige 64 

rijksdatacenters in 4 datacenters die samen het hart van de GRC gaan vormen.  

Het rendement van cloudcomputing kan verder toenemen als de GRC op termijn kan 

worden verbonden of zelfs geïntegreerd met andere private of externe publieke clouds. 

Dit wordt mogelijk als de veiligheid en bedrijfszekerheid van betreffende private of 

externe publieke clouds op voldoende niveau kan worden gewaarborgd.  

In de Europese cloudstrategie wordt er op gewezen dat meer waarborgen nodig zijn op 

het gebied van veiligheid om de toepassing van cloudcomputing verder te bevorderen. 

De Europese Commissie heeft daartoe initiatieven ontplooid die moeten leiden tot 

standaarden waarop leveranciers zich kunnen certificeren, het verbeteren van de 

(juridische) voorwaarden van (veelal grensoverschrijdende) clouddienstverlening en het 

meer op elkaar afstemmen van de vraag en het aanbod op het gebied van 

cloudcomputing. 

                                            
3 Tweede Kamer, vergaderjaar 2010-2011, 26 643, nr. 179. 

4 Tweede Kamer, vergaderjaar 2009-2010, 26 643, nr. 157. 

5 Tweede Kamer, vergaderjaar 2010 – 2011, 31 490, nr. 54. 



Functionele Doelarchitectuur Gesloten Rijkscloud | Definitief | 1.0 | 27 juni 2013 

 

Pagina 8 van 50 

 

De Rijksoverheid onderschrijft deze initiatieven en neemt actief deel aan de uitvoering 

daarvan. Tegelijkertijd onderzoekt de Rijksoverheid cloudtechnologieën zoals Appstores 

die op korte termijn inzetbaar kunnen zijn. De resultaten van deze initiatieven en 

onderzoeken zijn mede bepalend voor het tempo waarin de rijksoverheid het gebruik 

van cloudcomputing verder zal gaan uitbreiden. Maar vooralsnog is de eerste stap die te 

zetten is, het opzetten van de GRC. 

 

1.2 Over dit document 

Dit document gaat over de GRC. Specifiek gaat het in op de functionele doelarchitectuur 

van de GRC. Dit betekent dat er met een functionele bril op gekeken wordt naar hoe de 

GRC eruit komt te zien en hoe het werkt. Dit wordt gedaan vanuit verschillende groepen 

belanghebbenden, dus vanuit verschillende gezichtspunten. Daartoe wordt in het 

document gebruik gemaakt van persona’s, net zoals dat in de doelarchitectuur van DWR 

is gedaan. Dit omdat het gebruik van persona’s ook voor niet architecten, op een 

begrijpelijke manier inzicht geeft in hoe functioneel de GRC eruit komt te zien en hoe de 

GRC werkt. En omdat in de doelarchitectuur DWR ook gebruik gemaakt is van persona’s 

en de volgende versie van DWR zoals beschreven in de doelarchitectuur DWR geleverd 

zal worden vanuit de GRC. 

 

De doelarchitectuur GRC gaat in op de verschillende verbanden tussen andere 

maatregelen uit de I-strategie en de Compacte Rijksdienst. Het gaat in op de onderlinge 

afhankelijkheden tussen de maatregelen, de randvoorwaarden die gelden om de GRC op 

te zetten en te laten functioneren en de zaken er moeten worden uitgewerkt. 

 

In dit verband nu alvast een tipje van de sluier: het vormen van de GRC zal voor het 

grootste deel gebeuren door middel van het uitvoeren de andere maatregelen uit de I-

strategie Rijk. 

 

Door deze functionele insteek ziet de doelarchitectuur GRC er anders uit dan je zou 

verwachten van een doelarchitectuur. Je vindt in de opzet van het document dus niet 

herkenbaar terug de indeling naar business-, informatie- en infra-architectuurlagen en 

de samenhang daartussen. Toch komen belangrijke onderwerpen wel aan de orde die 

bepalend zijn voor het ontwerp van de GRC en de zaken die uitgewerkt moeten worden. 

 

Het document wat nu voorligt, is versie 0.9. Versie 0.5 is vorig jaar geagendeerd in de 

subcommissie Generieke ICT. Commentaar toen was dat het inhoudelijk goed was maar 

erg technisch van aard. En dat de samenhang tussen de onderwerpen die behandeld 

werden in die versie ontbrak. Daarom kent deze versie 0.9 ook een andere opzet, dus 

meer functioneel beschreven. 

 

De inhoud van versie 0.5 wordt zeker niet terzijde geschoven. Dat zou spijtig zijn van 

het goede denkwerk wat toen verricht is. Daarvoor is versie 0.5 te waardevol. Daarom 

is er voor gekozen grote delen van de versie 0.5 op te nemen in de bijlage van deze 

herziene versie 0.9. Zodat in het vervolgtraject en de volgende documenten van de GRC 

hiervan gebruik gemaakt kan worden. 
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1.3 Leeswijzer 
 

Cloud computing is nog steeds omgeven door onduidelijkheid. Over wat het nu precies 

is. Over welke diensten geleverd worden, door wie, welke vormen er zijn, over wat er 

nu wel en niet in zit. Dit komt ook doordat cloud leveranciers elk vanuit hun eigen 

perspectief over cloud praten. 

Daarom vindt u in deel A hoofdstuk 2 over cloud computing. Wat de kenmerken zijn, 

welke diensten geleverd worden en wat dan de GRC is. Dit komt misschien over als een 

droog en lastig te lezen hoofdstuk. Toch is het nodig om enige beginselen te benoemen 

van cloud computing om dit vervolgens te kunnen plaatsen in de context van de GRC. 

In deel B worden de persona’s geïntroduceerd. Aan de hand van deze persona's wordt 

duidelijk wat de GRC is en hoe het werkt. Maar ook wordt duidelijk welke zaken 

geregeld moeten worden. En wat aandachtspunten en vraagstukken zijn. 

Deel C gaat over verschillende onderwerpen zoals die naar voren kwamen in deel B. 

Onderwerpen die belangrijk zijn voor de vorming van de GRC. Wat nu in het licht van de 

GRC, randvoorwaarden en afhankelijkheden zijn tussen de maatregelen uit de I-

strategie. Wat er in de uitvoering van de andere maatregelen gedaan moet worden om 

de GRC vorm te laten krijgen. Wat consequenties zijn van het opzetten van een GRC. 

Welke acties, besluiten en keuzes er gemaakt moeten worden. Keuzes als het gaat om 

bijvoorbeeld over verrekenen van gebruikte diensten of over wat het betekent als we de 

GRC in de toekomst verder willen openstellen voor andere overheden of 

maatschappelijke organisaties. Consequenties bijvoorbeeld als het gaat om het 

kennisniveau van cloud computing of investeringen in cloud technologie. 

Deel D gaat over het uitzetten van de onderwerpen en aandachtspunten in plateaus. 

Het bevat een voorstel voor een plateauplanning voor realisatie van de GRC. 



2 Cloud Computing 
 

2.1 Wat is cloud computing? 
 

De traditionele benadering van Informatievoorziening binnen organisaties is dat 

gegevens, applicaties en software voornamelijk toegankelijk zijn vanuit eigen 

kantoorlocaties. Deze IT wordt geleverd vanuit een eigen, intern of extern 

rekencentrum. Door de komst van snel internet en door virtualisatie technologieën 

ontstond de mogelijkheid om IT diensten via het internet af te nemen. Hierdoor 

ontstonden betere mogelijkheden voor gebruik van IT diensten buiten kantoorgrenzen. 

Er ontstonden mogelijkheden voor online digitale dienstverlening door leveranciers van 

Cloud diensten. 

 

Er zijn vele definities over wat nu cloud computing is. De meest geaccepteerde is wel 

die van US National Institute of Standards and Technology (NIST): 

 

Cloud Computing is een model voor het snel beschikbaar stellen van on-demand 

netwerktoegang tot een gedeelde pool van configureerbare IT-middelen (zoals 

netwerken, servers, opslag, applicaties en diensten), met een minimum aan beheer 

inspanning of communicatie over en weer met de aanbieder. Dit cloudmodel legt de 

nadruk op beschikbaarheid en is samengesteld uit vijf essentiële kenmerken, drie 

servicemodellen (diensten modellen) en vier implementatie modellen. 

 

De kenmerken, servicemodellen en de implementatie modellen worden in de volgende 

paragraaf toegelicht. 

 

2.2 Cloud computing terminologie 
 

De 5 essentiële kenmerken van Cloud computing uit de definitie van NIST zijn: 

 Gebruik via selfservice: Een afnemer kan zelfstandig een IT dienst aanvragen. 

 Grote netwerkcapaciteit: Toegang is geregeld via een breedband verbinding. 

 Deling van opslag en rekencapaciteit: De beschikbare middelen worden 

gedeeld met anderen. 

 Snelle schaalbaarheid: De IT diensten kunnen snel en flexibel worden 

toegewezen en afgebouwd. 

 Meten van gebruik: Het gebruik van de IT diensten worden automatisch 

gemonitord en bestuurd. 
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De drie servicemodellen uit de definitie van NIST zijn: 

Software as a Service (Saas): Een afnemer gebruikt een applicatie van derden, die 

ergens in de Cloud draait. Feitelijk heeft een afnemer geen controle over de applicatie 

en infrastructuur. 

Platform as a Service (PaaS): Een afnemer draait een eigen applicatie ergens in de 

Cloud op een Cloud infrastructuur. Een afnemer heeft alleen controle over de applicatie, 

niet over de infrastructuur. 

Infastructure as a Service (IaaS): Een afnemer betrekt IT infra diensten (netwerk, 

servers, storage) uit de Cloud en draait daar eigen applicaties op. Een afnemer heeft 

controle over applicatie en (gedeeltelijk) ook de infrastructuur. 

 

De vier implementatie modellen uit de definitie van NIST zijn: 

Private Cloud: De cloud capaciteit die wordt afgenomen is exclusief beschikbaar voor 

één afnemer en wordt niet gedeeld met andere afnemers. Als de afnemer de capaciteit 

niet gebruikt wordt die capaciteit dan ook niet toebedeeld aan andere afnemers. Men 

noemt dit single tenancy. Vaak wordt hiervoor gekozen vanuit privacy of security 

motieven. Het kan zijn dat de private cloud draait in een eigen rekencentrum met eigen 

beheer, maar de private cloud kan ook worden afgenomen van een externe cloud 

leverancier waarbij de cloud leverancier het beheer doet. 

Public Cloud: Dit is de meest pure vorm van cloud computing. De IT cloud diensten 

zijn beschikbaar voor alle afnemers. De cloud resources en diensten zijn eigendom van 

de cloud leverancier. De cloud leverancier kan op zijn beurt ook weer cloud diensten 

afnemen om er bijvoorbeeld voor te zorgen dat continuïteit gewaarborgd blijft. Zo zijn 

er bijvoorbeeld aanbieders van data opslag cloud diensten die zelf de opslag capaciteit 

elders inkopen. Zo is het voor een afnemer vaak onduidelijk waar nu werkelijk een 

dienst wordt afgenomen of waar bijvoorbeeld gegevens staan. Daartegenover staat dat 

een dergelijke dienst vaak relatief goedkoop is. 

Community Cloud: Deze vorm van cloud is eigenlijk hetzelfde als een private cloud. 

Alleen is er dan niet één afnemer maar de cloud capaciteit wordt gedeeld door 

verschillende organisaties uit een specifieke gemeenschap of met dezelfde belangen. 

Hybrid Cloud: Een hybride model, dat ontstaat wanneer twee of meer van 

bovenstaande Cloud modellen (private, community, public) worden gekoppeld.  
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Figuur 1: de NIST definitie van Cloud Computing 

 

Naast de definitie van NIST zie je ook vaak dat er wordt gesproken over een interne en 

externe cloud. Intern versus externe cloud gaat over wie het eigendom en de 

verantwoordelijkheid heeft om ervoor te zorgen dat betrouwbaarheid en 

beschikbaarheid van de cloud voorziening intact blijft. Bij een externe cloud is dat een 

externe cloud provider, bij een interne cloud is dat de eigen organisatie.  

 

2.3 Waarom gebruik maken van cloud computing? 
 

Eén Cloud leverancier kan IT diensten leveren aan een grote verscheidenheid van 

afnemers. Any time, any place en vaak ook any device. Organisaties die IT diensten 

afnemen bepalen zelf wat ze willen afnemen en in welke omvang. Afnemers betalen 

alleen voor het daadwerkelijke gebruik van de IT dienst. Zo kan met de benodigde IT-

dienstverlening eenvoudig optimaliseren en de aandacht verleggen naar zaken die er 

voor de afnemende organisatie echt toe doen. 

 

Andere zaken die belangrijke afwegingen zijn om als organisatie gebruik te maken van 

IT diensten uit de cloud zijn: 

 

Laagdrempeligheid: Je hoeft niet meer vooraf in dure hardware en licenties te 

investeren. Ook verspil je geen tijd en moeite in het installeren, configureren en 

updaten van de software. Het openen van account bij je cloud dienstverlener is meestal 

voldoende om er direct mee aan de slag te gaan. 

Schaalbaar: Je hoeft van te voren niet stil te staan of een nieuwe organisatie activiteit 

(bijvoorbeeld een subsidieverlening) wel een succes gaat worden, en mocht het een 

heel groot succes worden - hoeveel capaciteit je dan misschien nodig zal hebben. Een 
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cloud dienst groeit of krimpt altijd met je mee: je kunt op elk moment capaciteit 

toevoegen of verwijderen, en je betaalt alleen dat wat je verbruikt. 

Lagere kosten: Doordat je alleen nog maar betaalt naar wat je daadwerkelijk nodig 

hebt, vallen de kosten van een cloud dienst vaak voordeliger uit. Daarnaast zijn er geen 

lange contracten; je kunt een (publieke) cloud dienst vaak per maand of soms zelf per 

uur opzeggen. 

Bereikbaarheid: Zolang je maar een verbinding met het internet hebt, kun je altijd en 

overal gebruik maken van de cloud dienst. 

Veilig: (publieke) Cloud diensten maken gebruik van geavanceerde en beveiligde 

datacentra wereldwijd, die op verschillende manieren goed beveiligd zijn tegen brand, 

stroomuitval, en diefstal. Dat maakt het opslaan van je data in de cloud dus veiliger dan 

dat je dat op kantoor zou doen. 

Hogere beschikbaarheid: Een cloud dienst is vaak gebouwd op een hardware 

platform bestaande uit tientallen servers. Mocht een server uitvallen, dan neemt een 

andere server het werk geautomatiseerd over. 

 

2.3.1 En waarom zou het Rijk cloud computing gebruiken? 

 

Het Rijk moet bezuinigen en een efficiëntere inzet en gebruik van IT helpt daarbij. Het 

IT landschap van de overheid moet gemoderniseerd worden zodat eenvoudiger, sneller 

en goedkoper veranderingen kunnen worden doorgevoerd. Veranderingen die het 

gevolg zijn van maatschappelijke, politieke en economische veranderingen die elkaar in 

hoog tempo opvolgen. Steeds meer zijn er samenwerkingsverbanden met mensen uit 

verschillende organisaties. Vaak projectmatig en van tijdelijke aard. IT voorzieningen 

moeten dit soort grensoverschrijdend werken faciliteren. 

 

Cloud computing biedt de mogelijkheden voor het Rijk om: 

 Efficiënter IT in te zetten (en hoe groter de schaal hoe efficiënter het wordt) 

 Door schaalbaarheid en elasticiteit, snel veranderingen te ondersteunen 

 Door laagdrempeligheid en uniform gebruik van cloud diensten (bijvoorbeeld 

Apps of DWR) samenwerken over organisaties heen te ondersteunen. 

 

2.4 Wat zijn nadelen van cloud computing? 
 

Betrouwbaarheid: Waar het vroeger nog een lokale aangelegenheid binnen een 

bedrijf was als een computer bijvoorbeeld defect raakte, is het bij een cloud dienst een 

ander verhaal. Het enige wat je kunt doen is de storing melden bij de cloud aanbieder, 

afwachten, en hopen dat het snel wordt opgelost. 

Afhankelijkheid: Voor veel cloud diensten zijn nog geen open standaarden, wat 

betekent dat je moeilijk kunt switchen van de ene cloud aanbieder naar de andere. 

Wanneer al je data eenmaal online staat bij een aanbieder, is het soms niet of lastig 

mogelijk de data weer te downloaden - zodat je vrijwel onmogelijk kunt overstappen 

naar een andere aanbieder. 
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Geen maatwerk: Cloud oplossingen zijn vaak standaard diensten, gemaakt om een 

grote hoeveelheid klanten te bedienen. Specifieke aanpassingen en maatwerk op de 

cloud dienst zijn vaak niet mogelijk. Je bent overgeleverd aan de ontwikkelagenda van 

de publieke cloud aanbieder. 

Locatie van data: Bij sommige publieke cloud aanbieders, is het niet duidelijk waar in 

de wereld je data precies wordt opgeslagen. Bij Google kan dat zelfs over 4 

verschillende continenten zijn. De data kan dan onder een andere jurisdictie vallen dan 

Nederland of de EU. Bij bepaalde privacygevoelige data zoals financiële- of medische 

gegevens is dit zelfs verboden. 

 

2.5 En wat is dan de GRC? 
 

Belangrijke argumentatie waarom het kabinet in eerste instantie gekozen heeft voor 

een Gesloten Rijkscloud, heeft te maken met genoemde nadelen. In de brief aan de 

Tweede Kamer wordt voornamelijk genoemd de onvolwassenheid van de markt en de 

eisen die de overheid stelt aan informatiebeveiliging.  

De definitie van de GRC gebaseerd op NIST is het volgende:  

 

De GRC is in eerste instantie een interne community cloud. Intern omdat het 

eigendom, de verantwoordelijkheid voor beheer en de exploitatie van de cloud 

voorziening binnen het Rijk blijft. De ICT Shared Service Organisaties binnen het Rijk 

functioneren als aanbieder van cloud diensten. Dit wordt gedaan vanuit de 4 

geconsolideerde rekencentra. Community omdat binnen het Rijk meerdere 

departementen cloud diensten afnemen uit de GRC. Vanuit de GRC worden de drie 

typen van diensten aangeboden: software-, platform-, en infrastructurele diensten. De 

GRC zal ook beschikken over de 5 essentiële kenmerken van een cloud: selfservice, 

breedbandige toegang, deelbare capaciteit, snelle schaalbaarheid en meetbaarheid 

(verrekenbaarheid). 

 

Zoals eerder gezegd zal de GRC zoals hierboven beschreven op termijn een grotere 

reikwijdte krijgen. De strekking van de oorspronkelijke Motie Van der Burg was namelijk 

een strategie en overheidscloud te ontwikkelen voor de hele Nederlandse overheid en 

dat cloud computing de dienstverlening aan burgers en bedrijven en de bedrijfsvoering 

van de overheid verbetert. Ook de Kamerbrief benoemt de mogelijkheid expliciet. 

Dit betekent dat in het ontwerp voor de GRC en de keuzes die gemaakt moeten worden 

met deze doorgroei van de GRC rekening wordt gehouden. De doorgroei kent 2 

dimensies: 

 In gebruik. Van Rijksdienst naar andere overheden en burgers en bedrijven. 

 In aanbod van cloud diensten. Van een interne private cloud naar een mix waarbij 

ook externe publieke cloud providers cloud diensten leveren. Dit wordt mogelijk als 

de veiligheid en bedrijfszekerheid van betreffende externe publieke clouds op 

voldoende niveau kan worden gewaarborgd, zie ook paragraaf 1.1. 
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In hoofdstuk 11 wordt deze doorgroei van de GRC gevisualiseerd in een groeimodel. In 

dit groeimodel is de GRC zoals beschreven in de brief van Donner, het eerste plateau.  

 

Onderstaand wordt het eerste plateau GRC gevisualiseerd. De relaties zijn als volgt: 

 Vanuit de 4 datacenters worden “GRC cloud diensten” geleverd. 

 Dit gebeurt over het Rijksoverheid netwerk (RON) 2.0. 

 Toegang tot de GRC gaat ook via RON. Vanaf de kantoorwerkplek kan men via RON 

2.0 ook het publieke internet op. 

 Cloud diensten, zoals Apps, worden gedistribueerd via de RAS. 

 Gebruikers van deze cloud diensten zijn in dit plateau Rijksambtenaren die met een 

pc, tablet of smartphone gebruik maken van deze diensten. Dit kan vanaf hun 

werkplek, maar ook bijvoorbeeld vanuit de trein of thuis.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Figuur 2: het eerste plateau van GRC zoals beschreven in de brief van Donner  

 

 

 



Deel B: Thomas, Marieke, Joep, Samantha, 

Fred 
_________________________________________________________________ 

3 Thomas, de startende ambtenaar 
 

 

Thomas is 23 jaar en heeft afgelopen zomer zijn master 

behaald aan een Nederlandse universiteit. Thomas heeft 

gesolliciteerd bij het Ministerie van Binnenlandse Zaken en 

Koninkrijksrelaties in Den Haag. 

Na een aantal sollicitatiegesprekken is van beide kanten 

vastgesteld dat er een “match” is. In het 

arbeidsvoorwaardengesprek zijn de laatste puntjes op de i 

gezet. 

Thomas is maatschappelijk actief en heeft een druk sociaal 

leven. Tijdens zijn studie was hij in staat om studie, activiteiten  

 

en zijn sociale leven flexibel in te delen. Dat bevalt hem uitstekend en hij wil – ook na 

zijn studie – zijn doen en laten flexibel in kunnen delen. In de gesprekken die hij had op 

het ministerie, heeft hij goed doorgevraagd naar “flexibel” en “mobiel” werken. Vijf 

dagen per week van exact 8.30 uur tot 17.00 uur op kantoor zijn en een strikte 

scheiding tussen werken de rest van zijn sociale leven past niet bij hem. Gelukkig bleek 

in de gesprekken dat hij – binnen zekere grenzen – zijn werk voor het ministerie flexibel 

kan plannen.  

Afgesproken is dat hij zijn werkrooster flexibel mag indelen. Zo gaat hij een dagdeel per 

week vanuit huis werken. Een ander dagdeel zal hij werken vanuit een 

rijksverzamelkantoor in Utrecht. Om flexibel en mobiel werken mogelijk te maken is 

afgesproken dat hij mag kiezen uit een mandje met “mobiele” apparaten. Omdat 

Thomas voor zijn maatschappelijke activiteiten een mooie laptop heeft aangeschaft en 

hij er tegenop ziet om met twee apparaten in zijn tas te sjouwen, heeft hij besloten om 

voor het dagelijkse werk gebruik te maken van zijn privé-laptop. Van “de baas” krijgt hij 

een smartphone ter beschikking gesteld en voor zijn privélaptop krijgt hij een mobiel 

data-abonnement zodat hij zowel thuis als onderweg kan werken.  

Op de eerste dag van zijn nieuwe baan, meldt hij zich in Den Haag voor een 

introductietraject. Tijdens dat introductietraject wordt onder andere stil gestaan bij de 

regels die gelden rondom mobiel werken en het gebruik van privéapparatuur. Zo heeft 

hij o.a. geleerd dat in geval hij, hoewel het waarschijnlijk niet vaak zal voorkomen, in 

aanraking komt met “vertrouwelijke documenten”, hij een aantal extra regels in acht 

moet nemen.  

Thomas 
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Tijdens zijn introductietraject krijgt hij ook een demonstratie over de 

RijksApplicationStore (RAS), waarmee hij toegang kan krijgen tot de programmatuur 

die hij op zijn laptop en smartphone wil gaan gebruiken.  

Thomas start bij het ministerie als beleidsambtenaar dus heel veel aparte 

programmatuur heeft hij niet nodig. Hij moet kunnen tekstverwerken, presentaties 

maken, rekenbladen opzetten en natuurlijk kunnen communiceren via mail. Hij heeft op 

zijn privélaptop een open source officepakket staan. Maar voor zijn werkzaamheden 

voor het ministerie kan hij gebruik maken van een officevoorziening die via een 

webpagina “uit de gesloten rijkscloud” (GRC) wordt aangeboden. Voor zijn smartphone 

haalt hij uit de RijksApplicationStore een aantal kleine programmaatjes voor mail en 

overige communicatie. Naast de programma’s uit de overheidsstore kan hij ook alle 

handige apps uit marktplaats/appstore halen. Twitter, Skype, Linkedin en Facebook 

behoren tot zijn favorieten. Hij is van plan om deze apps ook voor zijn werk te gaan 

gebruiken. In no time is de boel geïnstalleerd.  

Na zijn introductietraject gaat Thomas dan echt aan het werk. Op zijn afdeling wordt hij 

door een aantal collega’s ingewerkt. Zijn collega Jaap neemt Thomas mee naar een 

vergadering bij het Ministerie van Infrastructuur en Milieu. Hij heeft toegang tot het 

gebouw waar de vergadering plaatsvindt met zijn Rijkspas. Tijdens die vergadering 

merkt Thomas dat hij met zijn smartphone toegang heeft via wifi-netwerk tot zijn mail 

en agenda-informatie. Na de vergadering spreekt hij met twee ambtenaren van IenM en 

SZW nog even na om een aantal acties uit de vergadering, meteen af te kunnen 

handelen. Ze gaan zitten op een kamer waar ook een aantal pc’s staan. De collega van 

SZW gaat achter een van de pc’s zitten en logt in. Ondanks het feit dat de SZW collega 

niet in zijn eigen kantoorpand aanwezig is, kan hij toch via een pc op de gastlocatie bij 

zijn informatie. Dat kan omdat sprake is van rijkskantoren waar – naast toegang met de 

rijkspas - de basisvoorzieningen (netwerk, pc’s) zodanig zijn ingericht dat alle 

medewerkers van de rijksdienst hun eigen digitale werkplek kunnen benaderen. 

Thomas hoeft niet in te loggen op een pc op de gastlocatie, immers hij kan met zijn 

eigen laptop en gebruik van de Rijkspas, via het draadloze netwerk, bij zijn informatie 

en applicaties. Samen werken ze nog een uurtje en handelen op die manier de 

actiepunten uit de vergadering af. 

Daarna gaat Thomas naar huis. Hij heeft die avond afgesproken met een aantal 

studievrienden. Aan de bar van hun vertrouwde stamkroeg gaat het gesprek al snel 

over werk. Thomas is de enige van zijn vrienden die bij de overheid aan de slag is 

gegaan. Thomas’ vrienden studeren deels nog, deels zijn ze aan de slag gegaan in het 

bedrijfsleven. Thomas vertelt enthousiast over zijn eerste maanden bij het ministerie. 

Hij stelt tevreden vast dat hij zijn plek heeft gevonden en dat hij bij het Rijk exact de 

omgeving heeft gevonden die hij zocht: maatschappelijk relevant, en moderne 

werkomstandigheden waar een aantal van zijn vrienden zichtbaar jaloers op zijn.  
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4 Marieke, van beleid naar uitvoering 
 

 

Marieke werkt al acht jaar bij het Ministerie van Sociale Zaken en 

Werkgelegenheid. Bij de directie veilig en gezond werken is ze 

beleidsambtenaar op de portefeuille asbest. Ze heeft besloten om 

op zoek te gaan naar een nieuwe werkomgeving. Ze wil haar 

kennis op het asbestdossier in haar nieuwe baan blijven 

gebruiken, maar wel bij een andere organisatie. Het liefst wil ze 

een aantal jaren in de uitvoering werkzaam zijn.  

Ze is in contact gekomen met de Inspectie van de Leefomgeving 

en Transport (ILT) en na een aantal gesprekken is besloten dat 

Marieke de overstap maakt van SZW naar IenM/ILT. Ze zal bij 

ILT deels beleidsmatige werkzaamheden (risicogericht toezicht) 

uitvoeren op het gebied van asbest, deels zal ze “in het veld” 

inspecties/controles uitvoeren. 

In het kader van haar overstap heeft ze een afspraak gemaakt met een HRM adviseur 

om de administratieve aspecten rondom de overgang door te spreken. Daar zag ze 

nogal tegenop vanwege haar ervaringen bij de laatste overstap binnen het Rijk. Acht 

jaar geleden had Marieke namelijk een overstap gemaakt van het Ministerie van VWS 

naar SZW. Bij die overstap had het vreselijk veel moeite gekost om administratief alles 

rond te krijgen. Zo moest ze toen bijvoorbeeld handmatig haar personeelsdossier van 

VWS in P-direkt kopiëren om dezelfde documenten daarna bij SZW weer in te voeren. 

Pas nadat ze al vier maanden bij SZW aan de slag was, was alles administratief rond. 

Nu, acht jaar later, is ze blij verrast als ze via haar HRM adviseur te weten is gekomen 

dat: 

• De administratieve overstap van SZW naar IenM met een paar drukken op de knop 

in P-direkt in gang wordt gezet. 

• Ze bij IenM dezelfde inloggegevens voor het netwerk kan blijven gebruiken en 

zodoende toegang blijft houden tot o.a. haar P-direkt-dossier als het Rijksportaal.  

• Haar e-mailadres (marieke.janzen@rijksoverheid.nl) ongewijzigd blijft en ook haar 

mobiele nummer kan behouden. 

 

Een aantal weken voor de overstap begint Marieke met het overdragen van haar 

werkzaamheden bij SZW en het afsluiten van haar werkzaamheden. Zo maakt ze een 

overzicht van de “dossiers” die ze op dat moment onder handen heeft en bekijkt ze per 

dossier in het documentbeheersysteem of het dossier compleet is. Een aantal dossiers 

vult ze aan met documenten die nog ontbreken en sluit deze af. Voor een aantal andere 

dossiers geeft ze aan in het systeem wie de nieuwe behandelaar wordt. Dat is een 

tijdrovend klusje, echter omdat er ook een aantal “apps” beschikbaar waarmee ze in het 

“dossiers” kan kijken en werken, kan ze deze klus ook uitvoeren op het moment dat ze 

in de trein zit. Die apps heeft ze snel geïnstalleerd op haar tablet. 

Marieke 
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Op de dag dat Marieke start bij ILT kan ze meteen aan de slag. Ze kan in Utrecht bij ILT 

meteen inloggen op het netwerk met haar e-mailadres (marieke.jans@rijksoverheid.nl) 

en het bijbehorende password. Doordat haar e-mailadres niet is veranderd, is ze 

gelukkig in staat om mail die ze de eerste tijd nog krijgt vanwege haar vorige functie, 

door te sturen naar degene die haar werkzaamheden heeft overgenomen. Dat vindt ze 

erg handig.  

Bij SZW had Marieke weliswaar een flexibele werkplek, echter omdat ze eigenlijk iedere 

dag op kantoor werkt, had ze geen mobiele werkplek. Nu ze bij ILT werkt, en ook 

inspecties/controles gaat verrichten, een dag per week thuis gaat werken en vanuit haar 

woonplaats Den Haag op en neer moet naar Utrecht, heeft ze ervoor gekozen om een 

kleine, handzame laptop te gaan gebruiken. Die laptop wordt haar door ILT ter 

beschikking gesteld. 

Op die laptop kan ze meteen gebruik maken van de officevoorzieningen 

(tekstverwerking, presentaties, rekenbladen, mail, contacten, agenda, taken) die in de 

gesloten rijkscloud beschikbaar zijn. Ze hoeft daarvoor niets te doen, want deze 

omgeving kan ze volledig gebruiken vanuit de internetbrowser op de laptop.  

Op de laptop installeert ze tevens een aantal handige apps vanuit de RijksApplication 

Store (RAS).  

In de RAS vindt ze ook de app van het inspectie ondersteunend systeem dat bij ILT in 

gebruik is. Ze krijgt binnenkort een “hands-on-cursus” van een collega die al tijdje 

asbestcontroles uitvoert bij de inspectie. Ze kijkt even in het systeem en ontdekt dat de 

elektronische dossiers bij de controles worden opgeslagen in hetzelfde systeem waarin 

ze ook bij SZW haar documenten en dossiers beheerde. Zelfs de module om 

documenten te laten paraferen en goedkeuren werkt op dezelfde manier.  

Na een week inwerken gaat Marieke voor het eerst mee op een controle. Met een ILT-

collega bereidt ze een bezoek voor aan een asbestweg in de provincie Drenthe. 

Marieke’s collega wijst haar erop dat ze de ervaring heeft dat in het gebied waar de weg 

ligt, vaak geen of een slechte mobiele dataverbinding aanwezig is. Voor de zekerheid 

zorgen ze ervoor dat de informatie die ze nodig hebben (bijv. de aanschrijving die door 

de inspectie is gedaan en het plan van aanpak voor de asbestverwijdering dat van de 

eigenaar is ontvangen) ook “offline” beschikbaar is. Marieke doet dat op haar laptop. 

Haar collega doet hetzelfde op de tablet die ze vaak gebruikt op inspecties. 

Nadat de inspectie is uitgevoerd, rijden Marieke en haar collega met de trein terug naar 

Utrecht. Op locatie heeft Marieke’s collega al een aantal bevindingen vastgelegd in het 

inspectieondersteunend systeem. Ze gebruikte hiervoor haar tablet. In de trein 

“synchroniseert” Marieke’s collega eerst de gegevens. Er was inderdaad geen 

internetverbinding ter plaatse van de inspectie. De gegevens die zijn ingevoerd staan 

dus nu “offline” op de tablet. In de trein hebben ze internetverbinding en dus kunnen de 

gegevens nu naar het centrale inspectieondersteunend systeem gezonden worden. 

Nadat dat is gebeurd kan ook Marieke de betreffende inspectie openen met haar laptop. 

Marieke voegt een aantal foto’s toe aan het elektronisch dossier. Dit gaat heel 

eenvoudig door vanaf haar smartphone. Ze heeft op haar smartphone een “app” 

waarmee ze foto’s kan nemen en die worden dan automatisch aan het elektronisch 

dossier van de inspectie gehangen. 

In de trein zoekt Marieke naar gegevens over het bedrijf dat de asbest 

verwijderingwerkzaamheden uitvoerde. Ze gebruikt hiervoor het informatie-

mailto:marieke.jans@rijksoverheid.nl
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uitwisselingssysteem InspectieviewBedrijven. Ze kan via dat systeem zoeken in de 

inspectiegegevens van onder andere de Inspectie SZW en de Regionale 

Uitvoeringsdienst Drenthe. Ze vindt een aantal inspecties van de inspectie SZW. Met de 

gegevens uit InspectieviewBedrijven kan ze via de rijksbrede zoekmachine de 

betreffende documenten van de collega’s van de inspectie SZW snel vinden. Daarnaast 

heeft ze vanuit InspectieviewBedrijven toegang tot het Ondernemingsdossier van het 

bedrijf, dat daarin de voor de inspectie relevante bedrijfsinformatie beschikbaar stelt. 

InspectieviewBedrijven kan ze benaderen op haar laptop via een website. Op die 

website is de gehele functionaliteit van InspectieviewBedrijven beschikbaar. Er bestaat 

een “app” voor tablets en smartphones waarin slecht de belangrijkste 80% van de 

functionaliteit beschikbaar is. 

Op kantoor ronden Marieke en haar collega de volgende dag de inspectie af. 
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5 Joep, relatiemanager 
 

Joep is relatiemanager bij SSC-ICT. Hij is o.a. verantwoordelijk voor 

de dienstverlening aan het Ministerie van EZ.  

Het kabinet heeft besloten om een bestaande ZBO over 3 maanden 

op te heffen en de organisatie weer in het kerndepartement onder te 

brengen. Het gaat om een organisatie met ca. 500 medewerkers. In 

het kader van de daarmee gepaard gaande reorganisatie is besloten 

om de ICT dienstverlening van dit ZBO zo snel als mogelijk onder te 

brengen bij de ICT dienstverlening van het kerndepartement. 

 

 

Joep heeft overleg gevoerd met zowel vertegenwoordigers van het ZBO als 

vertegenwoordigers van het kerndepartement. Op die wijze heeft hij zicht gekregen op 

de behoefte aan ICT dienstverlening bij het ZBO. 

Inmiddels heeft hij ook met zijn collega’s binnen SSC-ICT contact gehad en heeft Joep 

een plan van aanpak op hoofdlijnen opgesteld.  

Het hele plan van aanpak is gebaseerd op de clouddienstverlening die SSC-ICT aanbiedt 

binnen de gesloten rijkscloud (GRC): 

1. De basis kantoorautomatisering wordt door SSC-ICT vanaf de opheffing van het 

ZBO (over drie maanden) overgenomen. De werkplekken krijgen toegang tot de 

cloudvoorzieningen van SSC. Het ZBO blijft haar eigen apparatuur (desktops, 

laptops, tablets, smartphones) gebruiken, want de apparatuur is nog 

betrekkelijk nieuw. 

2. Voor de bedrijfsvoeringsapplicaties geldt dat deze bij de opheffing van het ZBO 

(drie maanden) worden uitgefaseerd en de bedrijfsvoeringsprocessen worden 

afgewikkeld met de bij de rijksdienst in gebruik zijnde generieke applicaties. De 

gegevens uit de huidige systemen worden, daar waar mogelijk, gemigreerd naar 

de rijksbrede systemen. Ook de op deze systemen gebaseerde “apps” komen 

beschikbaar voor de medewerkers. 

3. Voor de specifieke systemen, die het ZBO gebruikt in het primaire proces, is 

vastgesteld dat deze voor 80% “as is” blijven bestaan. Voor de andere 20% 

geldt dat de functionaliteit overgenomen kan worden door reeds door de SSC-

ICT aangeboden applicaties (hergebruik). 

4. Voor de 80% systemen die “as is” moeten blijven bestaan, wordt een 

transitietraject opgezet. In een half jaar tijd wordt de ICT-dienstverlening voor 

deze systemen overgenomen door SSC-ICT. De SSC-ICT zet hiervoor resources 

in vanuit de gesloten rijkscloud. 

ad.1 

De basis kantoorautomatisering voorzieningen van SSC-ICT zijn volledig ondergebracht 

in de gesloten rijkscloud. Binnen het Haagse datacenter kunnen de extra benodigde 

resources (servers, netwerkcapaciteit) snel opgeschaald worden. Het overnemen van de 

     Joep 
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werkplekken van het ZBO is vooral een administratieve uitdaging: er moeten gebruikers 

worden toegevoegd aan de bestaande cloudadministratie. 

Binnen EZ wordt het idenititymanagement proces uitgebreid met de medewerkers van 

het ZBO.  

De apparatuur die wordt gebruikt door de eindgebruikers (pc’s, laptops, tablets, 

smartphones) is nog vrij jong (gemiddeld minder dan een jaar). Omdat de SSC-ICT 

werkt met zero-footprint werkplekken, is het mogelijk om deze werkplekken te blijven 

gebruiken. Het onderhoud blijft daarvoor nog een tijdje liggen bij de leverancier van het 

spul. Bij problemen met een van de apparaten, zal het betreffende apparaat worden 

vervangen door apparatuur van SSC-ICT, dan wel (voor mobiele 

werkplekvoorzieningen) door een Bring Your Own apparaat van de betreffende 

medewerker. 

ad.3 

Voor een aantal applicaties die gebruikt worden in het primaire proces van het ZBO, is 

vastgesteld dat binnen de GRC vervangende functionaliteit beschikbaar is. Daarom is 

gekozen voor het uitfaseren van die betreffende systemen. De medewerkers van het 

ZBO zullen gebruik gaan maken van de reeds bestaande systemen die ze kunnen 

installeren via de RijksApplicatieStore. 

ad.4 

Vanuit het Haagse datacenter kan snel servercapaciteit aangeboden worden voor de 

systemen van het ZBO die overkomen. Hiervoor biedt SSC-ICT diensten aan, zodat per 

systeem het juiste voorzieningenniveau gekozen kan worden. Vrij snel en goedkoop 

kunnen de gewenste resources beschikbaar worden gesteld voor de systemen van het 

ZBO. In de meeste gevallen blijft het beheer en de doorontwikkeling van deze 

applicaties liggen bij de huidige dienstverleners. Dit levert voor de eindgebruikers het 

minste risico op. Bij het aflopen van bestaande contracten zal het beheer en het 

onderhoud van de applicaties worden ondergebracht binnen een van de preferred 

suppliers van SSC-ICT. 



6 Samantha, afdelingshoofd 
 

Samantha is afdelingshoofd en verantwoordelijk voor de 

uitvoering van een aantal subsidieregelingen. Vrij onverwacht 

wordt besloten dat er een tijdelijke subsidie regeling komt voor de 

aanschaf van zonnepanelen door particulieren. Er is ook besloten 

dat de applicatie al over 4 weken in de lucht moet zijn. 

Samantha weet dat er in de RAS van de GRC een App staat die 

gebruikt wordt voor een andere subsidieregeling. 

Ze vraagt haar Rijks ICT dienstverlener haar te helpen. Fred 

wordt als projectleider naar voren geschoven en in no-time heeft 

hij er voor gezorgd dat er op basis van de App uit de GRC een 

zonnepanelen app is gemaakt. Ze is positief verrast als ze ziet 

dat deze App werkt op verschillende soorten smartphones en tablets. Ook de website 

biedt dezelfde functionaliteit. Ze ziet dat de App en de site gekoppeld zijn aan hetzelfde 

subsidiesysteem en dezelfde data daarin. 

Het blijkt al snel dat de subsidieregeling enorm populair is. Ze ziet in de RAS hoe vaak 

de gratis App gedownload wordt. De eerste dagen stijgt het aantal aanvragen dan ook 

explosief. Ze denk terug aan de tijd dat IT systemen plat gingen als er onverwacht 

grote hoeveelheden aanvragen werden gedaan. Gelukkig staat het subsidiesysteem nu 

in de GRC. Ze weet dat bij veel aanvragen via de Subsidie App of via de website, reken- 

en opslag capaciteit automatisch opgeschaald wordt. 

De kosten die gemaakt zijn om de app te ontwikkelingen draagt, in dit geval, de 

afdeling van Samantha zelf. De exploitatie kosten van de app en van de achterliggende 

systemen krijgt Samantha één keer per kwartaal op een factuur toegestuurd. Op die 

factuur is ook te zien welke andere cloud diensten haar afdeling nog meer heeft 

afgenomen uit de GRC. Ze vindt het prettig dat het administratief eenvoudig gehouden 

is, één keer per kwartaal 1 factuur met een duidelijk overzicht van afgenomen cloud 

diensten. 

 

Samantha 



7 Fred, ICT projectleider 
 

Fred is projectleider. Hij wordt projectleider van een project waarbij 

in korte tijd een nieuwe subsidie-applicatie wordt ontwikkeld (zie 

Samantha). 

Er wordt een kleine projectgroep gevormd, waarmee snel een 

inventarisatie wordt gemaakt van de gewenste functionaliteit. 

Al snel werd duidelijk dat voor andere subsidieregelingen al een 

systeem was gebouwd waarmee burgers snel en gebruiksvriendelijk 

hun subsidieaanvraag kunnen indienen. In een vlot tempo is er een 

fit-gap analyse uitgevoerd. Hieruit blijkt het al bestaande systeem 

slechts een klein aantal aanvullingen/aanpassingen behoeft om geschikt te zijn voor de 

nieuwe subsidieregeling. 

De kleine projectgroep wordt vervolgens uitgebreid met twee programmeurs, waarna de 

projectgroep op agile-achtige wijze de benodigde aanvullingen op het bestaande system 

bouwt.  

In de projectgroep zit ook een medewerker van de ict-aanbieder die het systeem moet 

gaan beheren. De traditionele beheerprocessen – op basis van ITIL en BISL - zijn met 

de komst van de Gesloten Rijkscloud drastisch aangepast. Met de komst van de cloud-

gedachte, waarbij o.a. flexibiliteit een korte “time-to-market” wordt nagestreefd, is er6: 

o meer aandacht gekomen voor klanttevredenheid (output) dan het 

voldoen aan ingewikkelde Dienstverleningsovereenkomsten (papier).  

o Ook is bij de beheerders prioriteit komen te liggen bij het creëren van de 

juiste houding en samenwerkingsgerichtheid. Dat is veel belangrijker dan 

het halen van een ITIL of Bisl-certificaat. 

o Het halen van het resultaat belangrijker wordt dan sturen op uitvoering 

“volgens de kaders”. 

o Flexibiliteit en aanpassingsvermogen belangrijker zijn dan procedures.  

De ontwikkelde applicatie krijgt twee verschijningsvormen. Een website met 

uitgebreidere functionaliteit (hulpmiddelen en informatie) en een “app” voor mobiele 

apparaten die wel minder functionaliteit biedt. Zowel de website als de App maken 

gebruik van dezelfde achterliggende systemen. De app wordt aangeboden voor de op 

dat moment meest gebruikte app-platformen (Apple, Android, Windows Mobile).  

Fred heeft, ondersteund door de “architect” die bij het project betrokken was, geborgd 

dat alle aanpassingen en uitbreidingen die aan de al bestaande applicatie zijn zodanig 

                                            
6 Vrij naar: Geen flexibiliteit zonder Agile beheer, Dave van Herpen, Automatiseringgids, november 2012 

   Fred 
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zijn aangebracht dat delen van de applicatie (“functies of diensten”) hergebruikt kunnen 

worden bij toekomstige ontwikkel-projecten. 
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8 Karin, ambassade medewerker 
 

Karin werkt op de Nederlandse ambassade in Moskou, bij de 

Landbouwafdeling. Ze werkt daar nog niet zo lang. Toen ze 

naar Moskou kwam, veranderde er voor haar persoonlijk best 

veel. Maar gelukkig is veel van de ICT bij de Ambassade 

herkenbaar en hetzelfde als in Den Haag.  

Ze vindt dat dat een hoop voordelen heeft. In de eerste 

plaats kent ze de systemen en dat heeft inwerktijd 

gescheeld. En ze weet dat als ze haar werk opslaat, dat dan 

ook veilig gebeurt. Haar dossiers staan ergens in een  

 

rekencentrum van de GRC in Nederland. Wat er precies geregeld is weet ze niet, maar 

wel dat de beveiliging van de gegevens en toegang tot de gegevens van voldoende 

niveau is. Omdat ze soms werkt met vertrouwelijke informatie, stelt dat haar gerust. 

En ze vind het ook prettig dat ze zelf kan bepalen wanneer ze werkt, de IT 

voorzieningen uit de GRC zijn gewoon beschikbaar. Ook vroeg in de ochtend wanneer 

het nog nacht in Nederland is.  

 

  Karin 



Deel C: Vraagstukken, maatregelen, besluiten 
_________________________________________________________________ 

 

9 Vraagstukken en maatregelen 
 

Het functionele beeld zoals dat ontstaat uit de verhalen van Thomas, Marieke, Joep, 

Samantha en Fred is niet nieuw. Het is in diverse documenten al eerder beschreven, 

onlangs nog vanuit het perspectief van de DWR (Functionele doelarchitectuur DWR).  

Toch moet voor een groot aantal onderwerpen nog veel werk verzet worden om het 

toekomst beeld van IT diensten die worden geleverd vanuit een GRC daadwerkelijk te 

realiseren. Vaak zijn dit zaken “aan de achterkant”. Bijvoorbeeld rekencentra die zo 

gekoppeld zijn dat ze workload van elkaar kunnen overnemen. Of een Rijksbreed 

geïmplementeerd Identity en Access management. 

In de nu volgende paragrafen wordt ingegaan op de belangrijkste onderwerpen. 

Belangrijkste in de zin dat ze bepalend zijn voor de haalbaarheid van het 

toekomstbeeld. Of dat ze een belangrijk onderdeel gaan vormen van de GRC. Of dat 

onderwerpen uitgewerkt moeten worden. Ieder paragraaf sluit af met het uitgangspunt 

/ principe over het betreffende onderwerp dan wel een vraagstuk dat voorligt. 

 

9.1 Selfservice 
 

Een van de meest relevante kenmerken van een cloud dienst is selfservice. De 

gebruiker van de dienst dient in staat te zijn om zonder directe tussenkomst van een 

ICT-medewerker/afdeling direct te kunnen beschikken over de verschillende diensten 

die voor hem/haar beschikbaar zijn. Vooraf is op basis van de rol die wordt vervuld 

bepaald welke diensten beschikbaar zijn voor afname. 

Op deze manier zal software beschikbaar zijn via een enterprise appstore. In de 

verhalen van Thomas, Marieke, Samantha is dit de Rijks Applicatie Store (RAS). Voor de 

overige diensten zal een selfservice portal beschikbaar zijn. Via de selfservice portal 

bestaat de mogelijkheid om functies, zoals samenwerkruimten, bestandsopslag, 

mailboxen, distributielijsten, etc. aan te maken, te configureren, enz. In lijn hiermee 

worden diverse functies ook direct webbased aangeboden, zodat er direct de 

beschikking bestaat over basisfuncties, zoals e-mail en agenda en office applicaties. 

 

Uitgangspunt / principe: selfservice is kenmerkend voor het afnemen van 

diensten uit de GRC. 
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9.2 Verrekening 
 

De GRC voorziet in een breed scala aan ICT-diensten. Karakteristieken van de 

verrekening van clouddiensten zijn onder andere een directe doorbelasting naar de 

eindgebruiker gebaseerd op het werkelijke gebruik. Afhankelijk van de specifieke dienst 

zal dit het uitgangspunt moeten zijn voor de verrekening. Ook transparantie in de 

opbouw van de kostprijs en een direct financieel inzicht in de eigen afname dient 

onderdeel te zijn van het verrekenproces van de GRC diensten. De GRC gaat in beginsel 

uit van meerdere aanbieders, dit betekent dat er ook sprake zal moeten zijn van 

kostprijsharmonisatie en dus de afstemming van de verschillende kostprijsmodellen, of 

idealiter de consolidatie van de kostprijsmodellen. 

KPGM heeft in december 2012 in opdracht van BZK een adviesrapport opgeleverd over 

doorbelasting van de RAS. Aanbeveling uit het rapport is te kiezen voor een scenario, 

waarbij groepen gebruikers (bijvoorbeeld Directies of misschien wel hele Ministeries) 

periodiek betalen voor het gebruik van Apps uit de RAS. Op deze manier blijven de 

administratieve lasten beperkt. 

Een dergelijk verrekenmodel is ook denkbaar voor clouddiensten uit de GRC.  

Uitgangspunt / principe: Een verrekenmodel wat verdere uitwerking behoeft 

is het periodiek doorbelasten van gebruik van cloud diensten naar een groep 

gebruikers (bijvoorbeeld een afdeling of een directie) 

 

 

9.3 Identity Management 
 

Het programma Toegang kan zich in grote belangstelling verheugen. Het aantal 

projectleiders dat het liefst gisteren “identitiy- en accesmanagementdiensten” wil 

afnemen, is groot. 

Veel diensten en producten die op I-gebied in ontwikkeling zijn, inclusief de GRC, staan 

of vallen bij het beschikbaar zijn/komen van diensten rondom identity- en 

accessmanagement. Gelukkig is hiervoor het programma toegang opgezet. 

Echter, het programma toegang lijkt zich de komende periode (twee jaar) vooral te 

richten op het uitfaseren van het burgerservicenummer (BSN) uit de 

bedrijfsvoeringsystemen en de invoering van het RIN. Uitfaseren van het BSN moet, dat 

kan niet ter discussie gesteld worden. Echter voor de projecten die gebruik willen 

maken van identitiydiensten vanuit het programma toegang, is na de vervanging van 

BSN door RIN niet wezenlijk iets veranderd. 

Van groot belang is dat op zeer korte termijn betrouwbare “identitities” (identity-store) 

beschikbaar komen waarop andere projecten hun identificatie en autorisatiemechanisme 
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kunnen baseren. Dit is ook randvoorwaardelijk voor de vorming en goede werking van 

de GRC waarbij IT diensten worden afgenomen door gebruikers.  

Hiervoor is het essentieel dat de identity-managementprocessen bij de departementen 

op orde worden gebracht en binnen de rijksdienst op elkaar afgestemd worden.  

Daarnaast moet in 2013 helder worden of en, zo ja, op welke wijze invulling gegeven 

wordt aan “access-management”. 

Uitgangspunt / principe: Hoge prioriteit is nodig voor IdM en access-

management Rijksbreed. Dit is randvoorwaardelijk voor veel I-strategie 

maatregelen, inclusief de GRC. 

 

9.4 (Data)protectie 
 

De beveiliging van informatie is nogal een groot issue bij het gebruik van Cloud-

diensten. Informatiebeveiliging was ook hét argument voor de Minister om als antwoord 

op de motie Verburg aan de Kamer te melden dat hij voornemens is een Gesloten 

rijkscloud op te zetten. 

Zoals al in de door ICCIO vastgestelde functionele doelarchitectuur DWR is aangegeven, 

moet er een verandering optreden in het denken over en de visie op 

Informatiebeveiliging.  

 

 

Uit de functionele doelarchitectuur DWR:  

“De vraag, die in dit licht, beantwoord moet worden is of – gelet op de gewenste 

ontwikkelingen – er wellicht een aantal accentverschuivingen moeten plaatsvinden 

rondom de beveiliging van informatie. Dit alles binnen de kaders van het BIR. Het BIR 

moet niet ter discussie staan. Echter, wel de uitvoering van het BIR door specifieke 

maatregelen.”  

 

In de functionele doelarchitectuur DWR wordt vervolgens ingegaan op de volgende 

onderwerpen die ook voor de Gesloten Rijkscloud van belang zijn: 

Basisbeveiligingsniveau: 

Het basis beveiligingsniveau (BIR) is afgestemd op het niveau departementaal 

vertrouwelijk en WBP II. De eisen die dit met zich meebrengt gelden dus voor de gehele 

rijksdienst, alle medewerkers, alle organisaties, alle processen, alle documenten en voor 

alle apparatuur. Hoe vaak komt het echter voor dat een gemiddelde Rijksmedewerker in 

aanraking komt met deze informatie? We moeten oplossingen bedenken die het 

mogelijk maken dat er onderscheid wordt gemaakt tussen organisaties, processen, 

medewerkers die wel vaak met gerubriceerde informatie in aanraking komen en 

organisaties, processen, medewerkers die nagenoeg nooit in aanraking komen met 

gerubriceerde informatie.  
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Voor de Gesloten Rijkscloud geldt dat rekening gehouden moet worden met het feit dat 

er zowel ongerubriceerde als gerubriceerde informatie (t/m departementaal 

vertrouwelijk) om zal gaan in de rijkscloud. Dit mag niet betekenen dat alle 

maatregelen rondom de GRC zich richten op het departementaal vertrouwelijk niveau: 

- In het kader van gebruikersvriendelijkheid is dat niet wenselijk; 

- In het kader van beveiliging, lees hieronder waarom dat niet nodig is.  

 

Dataprotectie in plaats van perimeterbeveiliging 

Perimeterbeveiliging (het bouwen van grote muren rond digitale netwerken) en 

apparaat beveiliging zijn nog steeds populaire maatregelen. Is het niet effectiever om 

het accent te verplaatsen naar het beveiligen van informatie in plaats van het beveiligen 

van infrastructuur en apparaten? Dit betekent dus niet dat perimeter beveiliging geheel 

overboord wordt gezet. Het gaat om een accentverschuiving. Een voorbeeld: Op de 

markt worden producten aangeboden die via versleuteling, identificatie en autorisatie 

organisaties in staat stellen om informatie gewoon ergens op internet (of in een cloud) 

op te slaan, zonder dat ongeautoriseerden de informatie kunnen lezen. Zulke 

“softwarematige” oplossingen worden op dit moment – ook door de inlichtingendiensten 

– als nog niet veilig genoeg beoordeeld. Kunnen we samen (beveiligers, markt, NBV) 

deze producten op voldoende niveau brengen? Kunnen we hiervoor samenwerking 

zoeken binnen de EU (Europese cloudstrategie)? 

 

Digitale duurzaamheid 

Wat betreft digitale duurzaamheid zijn voor de Gesloten Rijkscloud de principes van 

kracht zoals die zijn geformuleerd in de Doelarchitectuur Digitale Duurzaamheid 

(vastgesteld door de ICCIO van 21 juni 2012). 

 

Applicatiebeveiliging 

Applicatiebeveiliging, waarom horen we daar zo weinig over? Als al bij het ontwerp, 

aanbesteding en ontwikkeling van applicaties rekening wordt gehouden met het 

beveiligen van informatie, heeft dat zeer positieve effecten op de beveiliging van de 

informatie die omgaat in die applicatie. Zeker in een cloudomgeving dient 

applicatiebeveiliging meer aandacht te krijgen. 

 

Continuïteit 

Het toepassen van cloudconcepten – ook al doen we dat binnen een Gesloten Rijkscloud 

– betekent dat er serieuze aandacht moet zijn voor “continuïteit”  (beschikbaarheid) van 

de cloud-voorzieningen. Wat is het effect als de cloudvoorzieningen als gevolg van 

DDOS-achtige aanvallen minder of geheel niet beschikbaar zijn? Dat effect is groot. Hoe 

kunnen we de cloud-dienstverlening hiertegen wapenen? Hiertoe dient een proces van 

incident-reactie en continuitymanagement te worden ingericht. Bij het ontwerp en 

realisatie van de cloud-diensten dient continuïteit/beschikbaarheid een belangrijk 

ontwerp en ontwikkel-aspect te zijn. Immers, de GRC op zo’n moment “even” afsluiten 

van het internet is een niet begaanbare weg. 

 
Technische maatregelen vs. Awareness 
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Nog steeds proberen we beveiligingsrisico’s af te dekken met overwegend technische 

oplossingen. Dan zetten we techniek in om te voorkomen dat medewerkers verkeerde 

dingen doen. En toch gaat het mis. En wie krijgt de schuld? De techneut natuurlijk want 

die had die technische maatregelen beter moeten ontwerpen, inrichten of beheren. En 

dat terwijl iedereen in de beveiligingswereld overtuigd is van het feit dat de factor mens 

een veel belangrijker plaats moet krijgen. Awareness, taakvolwassenheid. 

 

Beveiligingsvisie Gesloten Rijkscloud 

Er dient een beveiligingsvisie voor de GRC te worden opgesteld. Het BIR staat daarbij 

niet ter discussie, wel hoe er met de BIR wordt omgegaan in de context van de GRC. De 

bovengenoemde punten dienen bij de uitwerking van deze visie als uitgangspunt. In 

plateau 1 (de GRC zoals omschreven in de brief van Donner) dient deze visie te worden 

gerealiseerd, in een zodanig vroeg stadium dat bij het ontwerp en de realisatie van de 

GRC hiervan gebruik kan worden gemaakt. 

 

Uitgangspunt / principe: In de GRC wordt de informatiebeveiliging conform 

BIR vormgegeven en zo dat de maatregelen voor departementaal 

vertrouwelijke informatie geen negatieve invloed (gebruikersvriendelijkheid, 

mobiliteit, byod) hebben op mensen/organisaties/diensten/processen 

waarbij alleen maar ongerubriceerde informatie een rol speelt. 

 

Uitgangspunt / principe: In de GRC vindt een accentverschuiving plaats van 

perimeter-, infrastructuur- en devicebeveiliging naar data-protectie en 

applicatiebeveiliging. 

 

Uitgangspunt / principe: Naast technische maatregelen krijgen Awareness-

maatregelen een veel belangrijkere plaats dan nu het geval is  

 

Uitgangspunt / principe: “Bij het ontwerp en realisatie van de cloud-diensten 

is continuïteit/beschikbaarheid een belangrijk ontwerp en ontwikkel-aspect”. 

 

9.5 Cloud resources 
 

Cloud diensten (software-, platform en infra- as a service) uit de GRC worden geleverd 

vanuit de 4 geconsolideerde rekencentra. Deze 4 rekencentra vormen het hart van de 

GRC. De rekencentra zullen cloud technologie in huis hebben inclusief kennis (zie ook 

paragraaf 8.11 en 8.12) van deze technologie. Moet deze (verregaande virtualisatie) 

technologie is het mogelijk om binnen een rekencentrum maar ook tussen rekencentra 

aan loadbalancing te doen. 
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Pc’s en laptops op de werkplek van de ambtenaar zijn via het Rijksoverheidsnetwerk 

gekoppeld aan de GRC. Via een browser of een “dunne” lokale applicatie op de pc, 

wordt functionaliteit (software) vanuit de GRC aangeroepen. De software draait in de 

GRC. Ook opslag van gegevens gebeurt in de rekencentra van de GRC. Op deze manier 

zijn de pc’s op de werkplekken “thin clients”, want de bewerkingen en rekenkracht vindt 

plaats op de servers in de GRC. 

Deze opzet vergt ook een continue verbinding met de GRC. In alle schakels van de GRC, 

van de rekencentra tot het Rijksoverheidsnetwerk staat beschikbaarheid op de eerste 

plaats. Zonder een connectie kan er niet gewerkt worden. In paragraaf 8.7 wordt hier 

verder op ingegaan. 

In paragraaf 8.12 wordt ingegaan op een andere cloud resource, namelijk cloud kennis 

en ervaring van IT beheerafdelingen. 

Uitgangspunten / principe: De 4 geconsolideerde rekencentra vormen het hart 

van de GRC. Door cloud virtualisatie technologie kunnen resources optimaal 

benut worden. 

 

 

9.6 Mobiele platformen en/of desktop 
 

Naast traditionele desktop pc’s en laptops wordt steeds meer gebruik gemaakt van 

andere devices zoals android of iOS tablets en smartphones. Het gebruik van cloud 

diensten sluit hier perfect op aan. Cloud diensten uit de GRC zullen zoveel mogelijk 

platform en apparaat onafhankelijk worden aangeboden.  

 

Uitgangspunt / principe: Cloud diensten uit de GRC worden zoveel mogelijk 

platform en apparaat onafhankelijk aangeboden. 

 

9.7 Connectivity 
 

Dat cloud computing nu zo populair wordt heeft te maken dat twee belangrijke 

ontwikkelingen dit mogelijk maken: het volwassen worden van virtualisatie 

technologieën en de beschikbaarheid over breedband toegang (connectivity). 

Op dit moment wordt de visie rondom de basisinfrastructuur opgesteld onder de titel 

“Het Rijksoverheidsnetwerk”. 

Zodra de visie gereed is, is het van belang dat er snel een “roadmap” tot stand wordt 

gebracht om van de huidige situatie een transitietraject te maken naar de gewenste 

situatie. 
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De visie: Het Rijksoverheidsnetwerk (RON 2.0) is een besloten “netwerk van 

netwerken”. 

 

Figuur 3: Het Rijksoverheidsnetwerk RON 2.0 

Het Rijksoverheidsnetwerk RON2 als “netwerk van netwerken” is opgebouwd uit diverse 

onderliggende netwerken. Deze bieden via afspraken en standaarden de gewenste 

functionaliteit, interoperabiliteit en flexibiliteit die nodig is om de doelen uit de I-

strategie te ondersteunen. 

In bovenstaande figuur is te zien hoe de binnen RON2 er verbinding is tussen: 

• Rijksgebouwen; 

• Rijksdatacenters; 

• Ketenpartners; 

• Burgers en bedrijven; 

• Telewerkers.  

 

Voor de realisatie van de GRC is van belang dat bij het ontwerp en de verdere 

ontwikkeling van het Rijksoverheidsnetwerk “beschikbaarheid van verbinding” centraal 

staat. Wanneer er geen connectivity is kunnen de cloud diensten niet benaderd worden 

en kan er dus maar beperkt gewerkt worden. Daarnaast is het van belang dat in het 

ontwerp van RON rekening wordt gehouden met het uitbreiden van de GRC in gebruik 

en in aanbod van cloud diensten (zie paragraaf 8.10). 

Uitgangspunt / principe: Bij de ontwikkeling van het Rijksoverheidsnetwerk 

moet “continuïteit van verbinding” centraal staan, zodat cloud diensten uit de 

GRC te gebruiken zijn. Daarnaast is het Rijksoverheidsnetwerk voorbereid op 

uitbreiding van de GRC in gebruik en in aanbod. 

 

9.8 Governance 
 

Een zeer belangrijke voorwaarde voor succes is governance van de GRC. We willen en 

kunnen hier niet uitputtend zijn, maar we willen er wel enkele belangrijke zaken uit 

lichten. 
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Governance zoals hier bedoeld gaat over wie welke rol heeft, wie waarvoor 

verantwoordelijk is, binnen welk verzorgingsgebied, welke mandaten er zijn, hoe 

processen rondom financiering, beheer en ontwikkeling georganiseerd zijn, wie 

adviseert wie en wie controleert wie, etc.  

Het eerder genoemde NIST heeft een referentie architectuur voor cloud computing 

ontwikkeld wat goed kan dienen als basis voor deze paragraaf. Het zegt iets over de 

rollen die te onderkennen zijn. Het is van belang dat deze rollen belegd worden. 

 

  Figuur 4: Cloud Computing referentie architectuur van NIST 

Als het model toegepast wordt op de GRC, kan je het volgende voorstellen: 

Cloud consumers zijn afnemers van de 3 soorten van cloud diensten uit de GRC. 

Voorbeelden van diensten zijn: 

 Opslag en rekenkracht (IAAS) 

 Toegangsbeheer of integratiefaciliteiten (PAAS) 

 Email en Office (bijvoorbeeld DWR uit de GRC) of een denkbeeldige P-direkt app 

uit de RAS (SAAS). 

Het moet voor gebruikers (consumers) duidelijk zijn hoe ze cloud diensten kunnen 

afnemen. Men moet weten op welke manier het gebruik van cloud diensten wordt 

doorbelast. Bijna alle cloud diensten kunnen geautomatiseerd worden afgenomen, 

zonder menselijke tussenkomst. Echter het moet duidelijk zijn, bij wie of welke 

organisatie men terecht kan voor customer support en hoe customer support werkt. 

Het doel zoals dat in deze doelarchitectuur GRC geschetst is vergt dat er duidelijkheid is 

over: 

 Wie de cloud providers van de GRC zijn 

 Wie verantwoordelijk is voor de 4 rekencentra 

 Hoe de indeling en verdeling eruit ziet van verzorgingsgebieden 

 Wie welke cloud diensten levert 

 Of onderlinge concurrentie gestimuleerd wordt doordat bijvoorbeeld rekenkracht 

vanuit verschillende ICT dienstverleners geleverd kan worden.  

 Wie de rol van Auditor op zich neemt, en welke taken tot die rol gaan behoren. 

 Wie de rol van Cloud broker vervult. Dit is een organisatorische maar ook 

technische rol. Organisatorisch in de zin dat de cloud broker feite de organisatie 
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is met wie een GRC contract wordt afgesloten. De cloud broker is de 

intermediair. De cloud broker verstuurd namens de providers ook de facturen op 

basis van gebruik. De cloud broker kan zelf nieuwe diensten creëren door slim 

bestaande diensten te combineren. 

 Wie de rol van Cloud carrier vervult. De Cloud carrier is verantwoordelijk voor 

de connectiviteit en het daadwerkelijke transport van de cloud dienst naar de 

consumer. 

Uitgangspunt / principe: Governance van de GRC moet nader worden 

uitgewerkt. Duidelijkheid moet er zijn over wie welke taken, bevoegdheden en 

verantwoordelijkheden heeft en hoe governance processen eruit zien.  

  

 

9.9 Mix van aanbod 
 

De GRC op termijn zal groeien in gebruik en in aanbod van diensten zoals bedoeld in de 

oorspronkelijke motie Van der Burg 7. Daarom moet in het initiële ontwerp van de GRC 

hier rekening mee worden gehouden. 

In de eerste face van de GRC zoals gedefinieerd in de brief van Donner, zal de GRC in 

eigen beheer wordt ingericht als een voorziening die generieke diensten levert binnen 

de Rijksdienst. Deze voorziening wordt ingericht binnen een eigen beveiligd netwerk en 

beheerd door een eigen, Rijksbrede organisatie. Op termijn, wanneer de markt meer 

volwassen is en bijvoorbeeld vraagstukken rondom privacy en security zijn opgelost, 

zullen ook externe publieke cloud leveranciers cloud diensten gaan leveren. Er ontstaat 

dan een mix van interne private cloud diensten en externe public cloud diensten. 

Onderdeel van de GRC zoals gedefinieerd in de brief van Donner zal zijn de RAS als 

distributiemechanisme. Er zullen in de RAS apps zijn die via een link in een publieke 

app-store te benaderen zijn. Of apps waarvoor het nodig is dat er veilige en 

betrouwbare verbinding wordt opgezet met een achterliggend systeem. 

 

Uitgangspunt / principe: In het initiële ontwerp van de GRC moet rekening 

gehouden worden met een toekomstige doorgroei in gebruik (andere 

overheden, maatschappij) en aanbod (externe cloud providers die publieke of 

private cloud oplossingen leveren). 

 

 

9.10 Kennisniveau medewerkers 
 

                                            
7 Tweede Kamer, vergaderjaar 2009-2010, 26 643, nr. 157. 



Functionele Doelarchitectuur Gesloten Rijkscloud | Definitief | 1.0 | 27 juni 2013 

 

Pagina 36 van 50 

 

Bij Informatievoorziening in het pré cloud tijdperk zijn gegevens en applicaties 

voornamelijk toegankelijk zijn vanuit eigen kantoorlocaties en worden geleverd vanuit 

een eigen, intern of extern rekencentrum. Zoals we hebben gezien zal bij cloud 

computing op een totaal andere wijze de ontwikkeling van applicaties plaatsvinden en 

diensten worden geleverd. 

De hoeveelheid technieken en technologie die wordt gebruikt om de GRC te bouwen, 

samen met de complexiteit om dit op veel verschillende apparaten op een 

geautomatiseerde en coherente wijze werkend te maken leid tot een evolutie van 

benodigde kennis, kunde en vaardigheden van het IT beheer en de bijhorende rollen en 

functies. 

De traditionele beheerder heeft deze kennis meestal niet en niet iedereen zal in staat 

blijken dit hoge kennisniveau te bereiken. Een uitdaging voor het ontwikkelen van de 

GRC en het exploiteren ervan is het cloud kennisniveau binnen de overheid omhoog te 

krijgen. Voldoende tijd is nodig om medewerkers die dit aankunnen naar het gewenste 

kennisniveau te begeleiden dan wel deze kennis in voldoende mate binnen te halen. 

Cloud maakt het ICT-landschap voor het Rijk eenvoudiger en goedkoper omdat 

gemakkelijker toegang tot meer ICT diensten kan worden verkregen door meer 

departementen en er tegelijkertijd veel minder mensen nodig zijn voor het beheren van 

de infrastructuur. 

Een aanzienlijke reductie van het aantal benodigde beheerders leidt bij het inzetten van 

Cloud technologie door de noodzaak van veel hoger (en dus duurder) gekwalificeerd 

personeel dan op dit moment het geval is. 

Het totale effect van de vorming van de GRC op het ICT personeelsbestand in brede zin 

is nu nog niet uitgewerkt. Dit inzicht zal verkregen moeten worden om op tijd 

maatregelen te kunnen treffen. 

Uitgangspunt / principe: Het effect van de GRC op het ICT personeelsbestand 

en het kennis niveau moet worden uitgewerkt. Hierna kunnen maatregelen 

getroffen worden.  

 

 

9.11 Snelheid versus functionaliteit 
 

Zeker bij de ontwikkeling van software diensten in de vorm van Apps geldt dat snelheid 

gaat boven functionaliteit. Datzelfde is ook in publieke applicatiestores te zien, en bij 

cloud diensten zoals gmail of Salesforce. Binnen de software is het beperkt mogelijk om 

het systeem of de app naar eigen smaak in te richten. Echter een oplossing die qua 

functionaliteit voor 100% de behoefte dekt komt bij het gebruiken van cloud diensten 

zelden voor. Consumers en leveranciers van cloud diensten vinden snelheid van 

ontwikkeling, van levering en uiteindelijk de time to market belangrijker. Software 

wordt ook meer als iets tijdelijks gezien en wordt een soort van wegwerpartikel. Het 

wordt tijdelijk gebruikt. Opzeggen kan vaak per maand. Vaak wordt software ontwikkelt 

op een agile manier. 
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Van: Wikipedia.org 

Agile-software-ontwikkeling 

Hoewel de praktijken die onder de noemer agile vallen al gangbaar zijn sinds software ontwikkeld 

wordt, valt de geboorte van agile als term en concept terug te brengen tot het Agile Manifesto, in 

februari 2001, tijdens een informele samenkomst van ontwikkelaars. Het handvest stelt dat goede 

software wordt gemaakt door: 

1.Personen en interacties, eerder dan processen en tools. 

2.Software die werkt, eerder dan lijvige documentatie. 

3.Samenwerking met de klant, eerder dan onderhandeling over het contract. 

4.Omgaan met verandering, eerder dan het volgen van een plan. 

Uit het handvest volgen twaalf principes: 

1.Klanttevredenheid, door snelle, continue levering van bruikbare software. 

2.Zelfs late veranderingen in de requirements zijn welkom. 

3.Werkende software wordt regelmatig geleverd (weken eerder dan maanden). 

4.De ontwikkelaars werken nauw en dagelijks samen met de mensen die de business kennen. 

5.Projecten steunen op gemotiveerde en betrouwbare personen. 

6.Een gesprek in levende lijve is de beste manier van communicatie, wat betekent dat men zich best op 

dezelfde plek bevindt. 

7.Werkende software is de eerste maatstaf van vooruitgang. 

8.De ontwikkeling kan te allen tijde worden voortgezet. 

9.Er is voortdurende aandacht voor technische uitmuntendheid en goed ontwerp. 

10.Eenvoud is belangrijk: hoe meer er niet gedaan wordt, hoe beter. 

11.De teams organiseren zichzelf. 

12.Men past zich aan aan de omstandigheden. 

Het handvest en de principes waren een kristallisatie van ideeën die midden de jaren negentig waren 

ontstaan, als reactie op methoden die men traditioneel klasseert als waterval-ontwikkelmodellen. Die 

modellen werden ervaren als bureaucratisch, traag en bekrompen en zouden de creativiteit en 

effectiviteit van ontwikkelaars belemmeren. 

 

 

Uitgangspunt / principe: bij de ontwikkeling van cloud software diensten gaat 

snelheid boven 100% dekkende functionaliteit. Ook gebruikers van cloud 

(software) diensten uit de GRC moeten zich dit realiseren. 

 

9.12 Beheerprocessen 
 

Als we (zie paragraaf 8.12) bij de ontwikkeling van applicaties en functionaliteit 

tijdigheid en korte “time-to-market” faciliteren door moderne agile-achtige 

ontwikkelprocessen, is het van belang dat we ook goed kijken naar de wijze waarop de 

beheerprocessen van applicaties op dit moment hebben ingericht. Het standaardiseren 

van beheerprocessen op basis van ITIL en BISL heeft in de praktijk ervoor gezorgd dat 

er nogal lange doorlooptijden zijn ontstaan bij het beheer en doorontwikkelen van 

applicaties.  
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Het komt nu al te vaak voor dat het aanbrengen van kleine wijzigingen of aanvullingen 

in een applicatie meer dan 6 maanden duurt. Daarbij is het dan ook nog vaak zo dat 

veruit de meeste (doorloop-)tijd opgaat aan het produceren van papier en het 

vastleggen van afspraken, zodat de daadwerkelijke ontwikkeltijd vaak is beperkt tot 

minder dan een kwart van de doorlooptijd. Hetzelfde geldt als het gaat om de inzet van 

middelen. 

Om ook in de beheerfase van applicaties flexibiliteit, tijdigheid en korte “time-to-

market” te kunnen garanderen moeten we op zoek naar nieuwe methodes en 

aanpakken: 

- er moet meer aandacht komen voor klanttevredenheid (output) dan het voldoen 

aan ingewikkelde Dienstverleningsovereenkomsten (papier); 

- bij beheerders moet de prioriteit komen te liggen bij het creëren van de juiste 

houding en samenwerkingsgerichtheid. Dat is veel belangrijker dan het halen 

van een ITIL of Bisl-certificaat; 

- het halen van resultaat is belangrijker dan het sturen op uitvoering “volgens de 

kaders” 

- flexibiliteit en aanpassingsvermogen zijn belangrijker dan procedures. 

 

Uitgangspunt / principe: In de GRC worden de beheerafspraken zodanig 

opgezet dat ze (qua doorlooptijden en middeleninzet) “flexibiliteit”, 

“tijdigheid” en korte “time-to-market” faciliteren. 

 

 

9.13 Cloud standaarden 
 

Momenteel zijn er nog geen vastgestelde cloud standaarden. Wel speelt een aantal 

ontwikkelingen. 

De selectie en vaststelling van cloud standaarden op Europees niveau is in volle gang. 

ETSI (European Telecommunications Standards Institute) heeft van de Europese 

Commissie (EC) de opdracht gekregen om cloud standaarden te selecteren die we in 

Europa adopteren. Aangezien er eerder te veel dan te weinig cloud standaarden zijn, 

heet deze opdracht dan ook: ”Cutting through the jungle of standards”. De opdracht 

concentreert zich rondom 5 onderwerpen waarvoor het nodig is afspraken in Europees 

verband te maken en standaarden te bepalen: 

1.      Security & Privacy 

2.      Interoperability 

3.      Data portability 

4.      SLA’s 

5.      Reversibility 

 

Vanuit BZK wordt de Nederlandse inbreng in dit ETSI verband georganiseerd. Maar op 

dit moment zijn er dus nog geen vastgestelde cloud standaarden. De planning is dat er 

aan het einde van 2013 een set aan afgesproken cloud standaarden is. 
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  Uitgangspunt / principe: Eind 2013 zijn er op Europees niveau afspraken 

gemaakt over cloud standaarden. BZK coördineert de Nederlandse inbreng. 

9.14 Kopen of zelf bouwen 
 

Forrester schrijft haar rapport “Private cloud, meer dan alleen virtueel” het volgende 

advies: 

“Er zijn momenteel veel verschillende manieren om een interne, private cloud te maken. 

De meeste organisaties wenden zich tot cloudexperts om hulp te krijgen bij het maken 

hun cloudoplossing. Forrester ontdekte dat 43% gebruik maakt van een externe 

serviceprovider om hun cloudomgeving te bouwen, 14% gebruikt een compleet, vooraf-

geïntegreerd pakket en 13% gebruikt alleen een software-oplossing boven op hun eigen 

resources. Slechts 31% bouwde zijn eigen cloudoplossing van de grond af op. Forrester 

ontdekte dat degenen die een pakket gebruiken (software alleen of software/hardware) 

het dichtst bij een echte cloudomgeving kwamen.” 

Dit zou ook het uitgangspunt moeten zijn voor de GRC, aangezien dan betrekkelijk snel 

resultaten kunnen worden neergezet. Het wiel hoeft niet opnieuw uitgevonden te 

worden. Daarnaast kan gekeken worden naar huidige cloud initiatieven binnen de 

Rijksoverheid. Veel infrastructuur dat in gebruik is heeft al cloud kenmerken (is in feite 

cloud ready) en is daarmee inzetbaar voor de GRC. 

Specifiek voor software in de vorm van apps sluit oplossingen “kopen” aan bij het 

uiteindelijke scenario zoals Gartner dat in haar advies aan BZK presenteerde: de ICT 

dienstverleners van de GRC definiëren de API’s op basis waarvan andere partijen apps 

kunnen bouwen. 

Uitgangspunt / principe: kopen van een cloud oplossing voor gebruik in de 

GRC is te verkiezen boven het zelf bouwen en goed kijken naar bestaande 

cloud initiatieven en “cloud ready” infrastructuur.  

   

 

9.15 DWR uit de GRC 
 

De DWR-diensten worden volledig uit de GRC aangeboden aan de eindgebruikers. Dit 

betekent: 

- voor diensten als tekstverwerking, rekenbladen, presentaties en mail zijn 

producten in de GRC beschikbaar waarbij any place, any time en any device het 

uitgangspunt is; 

- de GRC biedt een dropbox-achtige voorziening voor dataopslag; 

- ook voor diensten rondom DWR-docs, DWR-archief en DWR-zoeken geldt dat 

vanuit de GRC functionaliteit beschikbaar komt, zowel voor desktop, laptops als 

mobiele devices. Deze diensten worden zowel als “app” aangeboden als via een 

webpagina (webbased). 
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Om dit mogelijk te maken worden in plateau 1 in eerste instantie een aantal pilots 

uitgevoerd. Na evaluatie van deze pilots worden de voorzieningen verder ontwikkeld en 

breder uitgerold. 

 

Uitgangspunt / principe: De DWR-voorzieningen worden vanuit de GRC 

aangeboden zodanig dat voor de eindgebruikers geldt dat deze voorzieningen 

any place, any time en op any device beschikbaar zijn. 

   



10 Benodigde besluiten ICCIO 
 

Door het goedkeuren door het ICCIO van deze doelarchitectuur GRC, wordt een eerste 

formele stap gezet naar het uiteindelijke doel, een werkende GRC om: 

 Efficiënter IT in te zetten (en hoe groter de schaal hoe efficiënter het wordt) 

 Door schaalbaarheid en elasticiteit, snel veranderingen te ondersteunen 

 Door laagdrempeligheid en uniform gebruik van cloud diensten (bijvoorbeeld 

Apps of DWR) samenwerken over organisaties heen te ondersteunen.  

 

Daarvoor is het nodig dat het ICCIO de onderwerpen en uitgangspunten / principes 

zoals beschreven in hoofdstuk 8 herkent en de uitgangspunten / principes daarin 

onderschrijft.



Deel D: Plateauplanning en vervolg 
_________________________________________________________________ 

 

11 Plateauplanning GRC 
 

Zoals eerder gezegd in paragraaf 2.5, zal de GRC zoals beschreven in de brief van 

Donner op termijn een grotere reikwijdte krijgen. De strekking van de oorspronkelijke 

Motie Van der Burg was namelijk een strategie en overheidscloud te ontwikkelen voor 

de hele Nederlandse overheid en dat cloud computing de dienstverlening aan burgers en 

bedrijven en de bedrijfsvoering van de overheid verbetert. 

Dit betekent op termijn een doorgroei van de GRC in 2 dimensies: 

 In gebruik. Van Rijksdienst naar andere overheden en burgers en bedrijven. 

 In aanbod van cloud diensten. Van een interne private cloud naar een mix waarbij 

ook externe publieke cloud providers cloud diensten leveren. Dit wordt mogelijk als 

de veiligheid en bedrijfszekerheid van betreffende externe publieke clouds op 

voldoende niveau kan worden gewaarborgd, zie ook paragraaf 1.1. 

Bovenstaande is te visualiseren in een GRC groeimodel waarin een aantal plateaus in 

ontwikkeling van de GRC is te onderkennen: 

 

 
Figuur 5: GRC groeimodel en plateaus 

 

 

Binnen plateau 1 zal het ook niet zo zijn dat alle cloud diensten tegelijk beschikbaar 

komen. Dit zal gradueel gaan, waarbij er planmatig clouddiensten ontwikkeld en 

aangeboden worden. 
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Op hoofdlijnen kunnen we nu een aantal stappen definiëren om de GRC ook 

daadwerkelijk te realiseren. Een van de eerste stappen betreft het opzetten van een 

project organisatie GRC. De eerste activiteit van dit project zal zijn het opleveren van 

een implementatieplan GRC, eerste plateau. Als voorschot op dit implementatieplan  

kunnen we al wel een aantal (niet limitatief) acties voor 2013 definiëren: 

 

 2013 staat in het teken van het richten van de maatregelen uit de I-strategie 

zodat een GRC ook mogelijk wordt (zie ook hoofdstuk 8). 

 Discussie over governance van de GRC moet worden gevoerd. 

 Er moet worden nagedacht over hoe we gaan zorgen voor kennisopbouw van de 

cloud binnen het Rijk. 

 In 2013 zal een pilot plaatsvinden. De pilot is een GRC in zeer beperkte vorm, 

waarbij wel alle cloudrollen en soorten van clouddiensten worden beproefd. De 

uitwerking zal in het implementatieplan GRC moeten plaatsvinden. 

 

 

 



Bijlage 1: Doelarchitectuur GRC versie 0.5 
 

Onderstaand bruikbare elementen uit de doelarchitectuur versie 0.5. 

 

Toekomstvisie 

Voor de gebruiker van deze diensten gaat dit er in de toekomst als volgt uitzien: 

 

Figuur 1 – Toekomstvisie: Afnemersperspectief 

 

De eindgebruiker ziet natuurlijk alleen het eindproduct. Achter de schermen heeft de 

leverancier nog wel het nodige te organiseren om de dienstverlening te kunnen leveren: 

 

Figuur 2 – Toekomstvisie: Leveranciersperspectief 
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De toekomstige clouddiensten zullen fysiek worden geleverd vanuit de geconsolideerde 

Rijksdatacenters. Daarmee is het gesloten karakter van de GRC bevestigd. 

 

Uitgangspunten: 

Deze paragraaf benoemt relevante normen die reeds eerder werden bekrachtigd in wet- 

en regelgeving, beleidskaders en andere bronnen. Ze gelden voor de doelarchitectuur 

als uitgangspunt.  

Vanuit strategie: CRD, I-strategie en de Cloudstrategie: 

De GRC dient bij te dragen aan de ambities van het uitvoeringsprogramma Compacte 

Rijksdienst, de daarvan afgeleide Informatiseringstrategie voor het Rijk (de I-strategie) 

en de Kamerbrieven over de I-strategie en de Cloudstrategie. Voor de GRC zijn 

volgende ambities relevant: 

(Donner, Cloudstrategie Rijk, 2011), (Donner, I-strategie Rijk, 2011) 

1. De realisatie van één samenhangende I-infrastructuur. 

2. De ondersteuning van tijd-, plaats- en apparaatonafhankelijk werken. 

3. Beheersing van grote ICT-projecten en ICT-projecten met een hoog risico. 

4. Realisatie van cloud computing-voorzieningen die ICT goedkoper, flexibeler, 

betrouwbaarder, milieuvriendelijker maakt en die innovatie stimuleert. 

 

Vanuit architectuur: NORA, MARIJ en andere bronnen 

NORA en MARIJ bevatten principes die van toepassing zijn op de GRC. 

De NORA- principes hebben betrekking op de dienstverlening van de overheid aan 

burgers, bedrijven, instellingen en ambtenaren. De MARIJ-principes betreffen de 

inrichting van de Rijksdienst.  

Afgeleid van deze architecturen zijn andere doelarchitecturen die voor de CDC 

(consolidatie data centers), Toegang en Digitale Duurzaamheid.  

Uit deze bronnen zijn vooral de volgende principes van belang voor de GRC: 

1. Afnemers krijgen de ICT-dienstverlening krijgen waar ze behoefte aan hebben. 

2. Ze ervaren een herkenbare en consistente dienstverlening door het gebruik van 

standaardoplossingen. 

3. Aan elkaar gerelateerde diensten worden gebundeld aangeboden. 

4. Afnemers zijn in staat hun werk plaats-, tijd-, organisatie- en 

apparatuuronafhankelijk uit te voeren.  

5. Afnemers hebben eenvoudige toegang tot de dienstverlening. 
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6. Deze toegang wordt verkregen via op rollen gebaseerde autorisatie. 

7. Autorisatie gebeurt op basis van binnen het rijk erkende identificatie- en 

authenticatiemiddelen.  

8. Toegang is er alleen voor afnemers die zijn opgenomen in het RIdM. 

9. Afnemers kunnen erop vertrouwen dat informatie niet wordt misbruikt. 

10. Afnemers kunnen erop vertrouwen dat dienstverleners zich aan afspraken 

houden.  

11. ICT-voorzieningen zijn voldoende schaalbaar voor het beoogde gebruik. 

12. Dienstverleners bieden waar nodig koppelvlakken aan naar andere 

overheidsorganisaties, burgers en bedrijven. 

 

Basisprincipes: 

Vervolgens worden de basisprincipes en andere richtinggevende afspraken beschreven 

vanuit de perspectieven zoals gedefinieerd in 3.5.  

Governanceperspectief 

1. De regie is ingericht op basis van een Rijksbreed Cloud Groeimodel. 

2. De regie omvat taken als: 

 

a. Beheer van de rijksbrede cloud SLA 

b. Toezicht op naleving van de rijksbrede cloud SLA (o.a. door auditing) 

c. Toezicht op beveiliging (o.a. door auditing) 

d. Toezicht op procedures m.b.t. wijzigingen in de cloud infrastructuur en 

dienstverlening 

e. Toezicht op de ontwikkeling van de GRC 

 

Aanbiederperspectief 

1. Er zijn meerdere leveranciers van diensten in de cloud. 

2. Leveranciers zijn concurrerend en streven naar de beste uitvoering van een 

dienst. 

3. Voor het leveren van de diensten wordt een duidelijk en voor de afnemer 

transparant af- of verrekenmodel gehanteerd. 
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4. Het is volkomen duidelijk welke rollen en verantwoordelijkheden bij welke partij 

zijn belegd met betrekking tot een aangeboden dienst. Denk aan eigenaarschap, 

beheer, etc. 

5. Het aanbod wordt via een self service portaal ter beschikking gesteld aan de 

afnemer. 

6. Het aanbod van softwarematige diensten gebeurt volgens het cloudconcept via 

de GRC in het kader van hergebruik, tenzij er door het verantwoordelijk bestuur 

geaccepteerde redenen zijn om hiervan af te wijken. 

7. De aanbieder van cloud infrastructuur is gericht op het bieden van hardware en 

netware die geschikt is om softwarematige diensten te leveren via een cloudconcept. 

Het betreft vooral de domeinen connectiviteitsdiensten en datacenterdiensten. Maar ook 

met werkplekdiensten is een raakvlak. 

8. De fysieke ICT-infrastructuur van de Rijkscloud wordt aangeboden via de 

datacentergrid van de Rijksdienst. 

9. De gesloten Rijkscloud bestaat uit vier fysieke datacenterlocaties waarbij de data 

op iedere willekeurige plek en ieder moment te benaderen is (één logische voorziening). 

10. De infrastructuur is efficiënt door optimale schaling van virtuele computer 

resources. 

11. De aanbieder van infrastructuur houdt zich aan de afspraken uit de van 

toepassing zijnde cloud dienst overeenkomst(en).  

  

12. De aanbieder garandeert een beschikbaarheid die tenminste die van het 

datacentergrid evenaart. 

 

Opleiderperspectief 

Voor dit perspectief zijn nog geen basisprincipes opgesteld. De noodzaak daarvan wordt 

evenwel onderkend: Het beeld is dat de Rijksoverheid onvoldoende kennis heeft op het 

gebied van cloud computing. 

 

Beveiligerperspectief 

1. Alleen personen die zijn opgenomen in de rijksbrede identiteitenregistratie 

(RIdM) kunnen toegang krijgen tot GRC. 

2. Het beveiligingsparadigma verschuift van infrastructuur naar informatie en data. 

De GRC wordt qua toegankelijkheid geen Fort Knox. Het goud binnen de GRC kan 

echter alleen worden ingezien of gebruikt door personen die daartoe gerechtigd zijn. 

3. Op basis van de kwalificatie (m.n. vertrouwelijkheid i.c. classificatie) van de data 

wordt op termijn de data mogelijk in de publieke cloud beschikbaar gesteld. 
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4. De toegangsbeveiliging wordt geregeld vanuit het domein Toegang, op basis van 

de risicoprofielen die van toepassing zijn voor de informatie die kan worden gebruikt. 

5. Er is één eigenaar van data en deze is verantwoordelijk voor de classificatie 

ervan. 

6. De klantorganisatie bepaalt welke rechten eigen medewerkers hebben in de 

GRC. 

 

SWOT Analyse: 

Sterkte 

Brede netwerktoegang (Haagse Ring, 

Diginetwerk) 

Resource pooling (virtualisatie) 

Ambitie 

Zwakte 

On demand Self service 

Verrekenmodel 

Verouderde software laat zich niet 

verclouden 

Versnipperd IdM (Toegang) 

Versnipperde netwerkinfrastructuur 

Kennis 

Kansen 

CRD en I-strategie druk neemt toe 

Marktontwikkelingen gaan snel 

EU druk neemt toe 

MKB meer kansen geven 

Bedreigingen 

Budget beperkingen 

Informatiebeveiliging als remmende factor 

Privacy als remmende factor 

  

Cirkel model: 

‘cirkel’ model, zoals hieronder weergegeven 
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Cirkelmodel 

 

Met name ICT-diensten zullen binnen de GRC transformeren van beheerde 

softwarediensten die volledig zijn geïntegreerd op Presentatie, Diensten, Bedrijfslogica 

en Informatie & Data naar diensten waarbij deze afzonderlijke functionaliteiten (cirkels) 

zijn losgekoppeld en via koppelvlakken door een cloud broker zijn georkestreerd tot 

‘samengestelde’ diensten. Het loskoppelen van functionaliteit en data is al langer een 

driver binnen de ICT-sector, de GRC kan gezien worden als een leveringsmodel voor 

deze ontkoppeling. In deze transformatie zullen ook meer kansen voor bedrijven zijn 

om diensten voor de GRC te ontwikkelen, waar de burger dan van kan profiteren. De 

overheid gaat zich dan terugtrekken op het beheer van de kern van de GRC, informatie 

en data. 

 

Waar te beginnen: 

We beginnen bij het richten van de maatregelen van de I-strategie naar deze GRC 

doelarchitectuur, want die kunnen nu nog worden bijgestuurd en veel maatregelen 

wachten ook op kaders vanuit deze doelarchitectuur. 

Concreet gaat het om de volgende activiteiten op de diverse maatregelen van I-

strategie: 

 M12 Datacenters (fysieke laag) 

o Toets op de 5 punten van het VKA rapport (brondocument) 

o Afstemmen met PCDC (CRD 4) 

o Requirements check doen (virtualisatie, provisoning etc.) 

 

 M01 kavel 6: Netwerk/carrier laag 

o Connectiviteit afstemmen (Logius) 
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o Requirements check doen 

 

 M09 Toegang 

o Afstemmen, toetsen met M09 

o Requirements check (IAM, ID service provider) 

 

 M07 Rijks Application Store 

o Standaardisatiememo in SGI brengen, HTML5 als standaard onderzoeken 

o Af- en verrekenmodel opzetten 

o Catalogus van diensten opstellen 

 

 M10, M11, Digitale duurzaamheid 

o Requirements check doen 

o Toets op geschiktheid voor GRC 

 

 M17 Informatiebeveiliging 

o Beleidsmemo maken: Informatiebeveiliging en GRC 

o Data beveiliging  classificatie, definitie, M17 

 

Naast de maatregelen van de I-strategie is van belang: 

 

 BZK B&I 

o Basisregistraties in de GRC zetten 


