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Managementsamenvatting

Inleiding
In haar vergadering van 21 juni 2011 heeft de |1 CCI O
nennotitie Toegango vastgesteld. een deze notitie is

werkt op Identity & Access Management binnen de (Compacte)
Rijksdienst en wordt tevens een aanpak op hoofdlijnen beschreven.

De fiDoel architectuur Toegangovandeeen verdere uitwerk
hoofdlij nennotitie en beschrijft de contouren van een rijksbrede

oplossing voor Identity & Access Management . De doelarchitectuur

is daarmee één van de beslisdocumenten - naast de reeds vastg e-

stelde visie en de nog uit te werken Business Case en Project Start

Architectuur (  PSA) - die de basis zullen vormen voor een beslissing

over de start van het realisatietraject van het programma Toegang.

Naar verwachting zal een concept -besluit eind eerste kwartaal 2012

worden voorgelegd aan de ICCIO.

De doelarchitectuur isto  t stand gekomen in een intensief traject

waaraan veel deskundigen vanuit de rijksdienst (architecten, Ident i-

ty & Access Management -specialisten, privacyfunctionarissen,

BVAds, e.a.) actief hebben -Dbvogrlggedr agen. Daarnaast 1is
eerstin een dergelijk  vroeg stadium - de markt geconsulteerd in de

vorm van een ICT~Marktspiegel. Ook hebben CI O6s vanegrote N

derlandse bedrijven en instellingen de doelarchitectuur  fcollegiaal

getoetst 0. De inhoudelijke opdrachtgeverrol voor het traject lag bij

de subcommissi e Informatiebeveiliging. Daarnaast is ook de su b-

commissie Architectuur en Standaarden betrokken.

De auteurs willen graag van de gelegenheid gebruik maken om
iedereen die een constructieve bijdrage heeft geleverd aan de to t-
standkoming van dit stuk daarvoo r hartelijk te bedanken.

Samenvatting

De doelarchitectuur  start met een beschrijving van de IST -situatie.
Kenmerkend voor de huidige situatie is dat identiteitenbeheer en

beheren van toegangsrechten in essentie (sub -)departementale
fenomenen zijn. Datres  ulteert in de praktijk - ondanks het bestaan
van diverse rijksbrede normenkaders - tot een grote mate van d i-
versiteit. Diversiteit in processen en systemen, maar ook diversiteit

in de wijze waarop de relatie met het HRM -domein is vormgegeven.

In de conte xt van een Compacte Rijksdienst - waarin steeds meer
fysieke en informatiediensten een departement overstijgend kara k-
ter krijgen - leidt deze departementale benadering tot functionele
beperkingen die steeds meer gaan knellen. De bestaande rijksbrede

Identi ty & Access Management -voorzieningen, zoals de Rijksdire c-
tory, bieden geen soelaas vanwege de inherente beperkingen die
samenhangen met de departementale systemen waarmee die voo r-
zieningen worden gevoed. Dit leidt tot de conclusie, die ook al in de
hoofdli jnennotitie is geformuleerd, dat de Compacte Rijksdienst het
noodzakelijk maakt om Identity & Access Management als een

rijk sbrede ICT -basisvoorziening te implementeren.
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De beschrijving van de SOLL  -situatie is onderverdeeld in een aantal
hoofdstukken:

1 Uitgangspunten en principes

1 Rijks identiteitenbeheer (als proces)

1 Federatieve authenticatie

1  Beveiliging en privacy

De belangrijkste uitgangspunten en principes voor de inrichting van

rijk sbreed Identity Management  die in het stuk worden geform u-

leerd zijn:

1 ledere persoon (interne medewerker, externe medewerker,
stagiair, etc.) die een werkrelatie aangaat met de rijksdienst
wordt opgenomen i n h ddentity Magagesmere r 0 A Ri j ks
(RIdM, spreekuit A Rhythmo

1  Ten behoeve van de identificatie wordt aan die p ersoon bij de
start van de werkrelatie een uniek persoonsnummer toegekend.
Dit Rijks Identificerend Nummer (RIN) fungeert als betekeni s-
loos koppelnummer en is onafhankelijk van een specifieke wer k-
relatie: personen met meerdere (volgtijdelijke) werkrelaties
hebben slechts één RIN.

1 Het BSN en andere oorspronkelijke authenticatiegegevens wo r-
den alleen gevraagd en gebruikt bij het aangaan of wijzigen van
een werkrelatie, met het doel te verifiéren of de betreffende

persoon al eerder in het register RIdM is opge nomen. Het BSN
is geen noodzakelijke voorwaarde voor het uitgeven van een
RIN (denk bijvoorbeeld aan locale medewerkers op ambass a-
des).

1 Registratie van nieuwe, gewijzigde of beéindigde werkrelaties in
het register RIdM, gebeurt in opdracht van het lijn management

dat de werkrelatie is aangegaan.

1 De HRM-administratie (P  -Direkt) fungeert als gezaghebbende
bron voor Identity & Access Management .} Alleen personen die
in de HRM -administratie zijn opgenomen kunnen voorkomen in
het register RIdM.

Laatst genoe mde uitgangspunt heeft aanzienlijke consequenties
voor de bestaande HRM -administraties en de rol van P -Direkt. Dit
betreft zowel de processen als het bereik van de registratie. Zo
zullen idealiter ook alle externen in P -Direkt geadministreerd mo  e-
ten gaan w orden. In de huidige situatie geldt dat als regel nog a -
leen voor externen die een rol vervullen in het HRM -proces.

In lijn met eerdere besluitvorming in de ICCIO is de SOLL - situatie
voor Access Management in dit document beperkt uitgewerkt. In
het ICCIO -jaarplan 2012 is een activiteit benoemd om deze ui t-
gangspunten verder aan te vullen en uit te werken in een visied o-
cument Access Management . Er wordt ook geen aandacht besteed
aan toegang op machineniveau (M2M) c.g. applicatieniveau (A2A).

Ook dit za | op een later moment uitgewerkt moeten worden.

In dit stadium zijn d e volgende uitgangspunten geformuleerd:
1 Toegangsbeheer wordt gebaseerd op het principe van federati e-
ve authenticatie, c.q. op rollen, regels en requests. Federatieve

' Gezaghebbende bronnen zijn hoogwaardige gegevensbronnen, met expliciete garanties

wat betreft de kwaliteit van de gegevens en wat betreft het gebruik dat van die gegevens
kan worden gemaakt.
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authenticatie wordt ~ toegepast binnen de  rijksdienst, alsmede

voor het beheren van toegang tot informatiediensten van re s-
pectievelijk aan organisaties buiten de rijksdienst. Hetto e-
gangsbeheer wordt ingericht op basis van open standaarden.

1 Handelingen met voorzieningen van het Rijk zijn te herleiden tot

een verantwoordelijke  persoon.
9  Alleen personen die zijn opge  nomen in het register RIdM krij gen
toegang tot de kernvoorzieningen van het Rijk.

In het hoofdstuk Rijks identiteitenbeheer  wordt nader ingegaan op

de relevante proces sen door middel van een aantal platen. De plaat

op pag ina 20 schets t het identiteitenbeheer op hoofdlijnen. Uit de

plaat kunnen de volgende uitgangspunten worden afgeleid:

1 De in take ? van nieuwe medewerkers vindt plaats in het HRM -
domein. Onderdeel van het intakeproces is het toekennen van
een (nieuw of reeds eerder uitgegeven) uniek persoonsnummer
(het RIN).

1 Vanuit het HRM -domein als gezaghebbende bron worden geg e-
vens over person en en hun werkrelatie(s) met het Rijk geleverd
aan het register Rijks  Identity Management . Pers o-
nen/werkrelaties kunnen niet in RIdM worden opgenomen als ze
niet in HRM voorkomen.

1  Toegangsbeheer voor rijksmedewerkers tot departement -
overstijgende voorzieningen (zoals het Rijks Inkoopportaal)
wordt ingericht met RIdM als bron. Niet -rijksmedewerkers ku  n-
nen via het aangaan van een federatie toegang tot deze voo r-
zieningen krijgen.

1 Toegangsbeheer tot specifieke departementale systemen en
voorzieningen blijft vooralsnog een departementale verantwoo r-
delijkheid. Departementen kunnen daartoe een eigen IdM -
omgeving handhaven, die dan wel gevuld wordt (voor wat b e-
treft de rijksbreed afgesproken gegevensset) door RIdM.

In het hoofdst uk (Federatieve) Authenticatie wordt een functioneel

model beschreven voor de inrichting van feder atieve authenticatie

als prefer ent mechanisme om toegangsbeheer in te richten. Het

model is generiek toepasbaar voor verschillende situaties:

1 Toegang vanrijk smedewerkers tot voorzieningen binnen het
Rijk;

1 Toegang van derden tot voorzieningen binnen het Rijk;

1 Toegang van rijksmedewerkers tot voorzieningen van derden.

Voor legacy applicaties die slechts een interne focus kennen en niet

buiten het Rijk beschikba  ar hoeven te worden gesteld, kan niet -
federatieve authenticatie (via Kerberos) als afwijking worden toeg e-
staan. Om interoperabiliteit te kunnen waarborgen is het essentieel

om te kiezen voor open standaarden zoals SAML, PKI -Overheid en
XACML.

In een versn ellingskamersessie met verschillende experts vanuit de

rijksdienst zijn de belangrijkste risico & van de geschetste oplo  s-

singsrichting  op het gebied van informatiebeveiliging en privacy in

kaart gebracht. Dat heeft geleid tot een teop 10+1 van risico
gebied van organisatie, techniek en het verandertraject van IST

Voor uit dienst en andere relevante triggers zijn naar analogi e ook gestandaardisee r-
de processen ingericht.
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naar SOLL. Deze risicobs en de te nemen maatregel en

schreven in het hoofdstuk Beveiliging en privacy.

Het laatste hoofdstuk van deze doelarchitectuur beschrijft het tra n-
sitiepad v oor identiteitenbeheer van IST naar SOLL. Daartoe is om
te beginnen een aantal uitgangspunten geformuleerd:

1  De winkel moet open kunnen blijven tijdens de verbo uwing.

1  Het transitieproces moeten kunnen omgaan met tempoverschi I-
len tussen departementen

1 Omde kosten van het transitieproces te beperken wordt inzet
op het maximaal benutten van departementale capaciteit, he r-

gebruik en waar mogelijk fisli mb samenwer ken en

Deze uitgangspunten sluiten een big -bang scenario de facto uit.

Het geschetste t ransitiepad kent een tweetal fasen. Fase 1 behelst
hetinrichten - binnen het HRM -domein 2 - van het proces uitgifte
van het Rijks Identificatie Nummer (RIN), hett oevoegen van het
RIN aan de departementale IdIM  -omgevingen en het inrichten van
het register R IdM . De doorlooptijd van deze fase wordt indicatief
geschat op een jaar.

Fase 2 omvat de daadwerkelijke transformatie naar rijk sbreed i den-
titeitenbeheer en - daarop volgend - de centrale ontsluiting van
departementoverstijgende voorzieningen via het geschetste feder a-
tieve model . Dit transformatieproces zal zeker een aantal jaren in

beslag nemen. De eerste jaren zal de basis moeten worden gelegd

door het implementeren van de processen en systemen voor het
rijksbrede identiteitenbeheer. Als dat op orde is kan het federatieve
toegangsbeheer worden  geimplementeerd

Bedoeld zijn de beheerprocessen binnen P - Direkt alsmede de decentrale HRM
processen bij de deelnemende departementen.

faciliteren.

Pagina 6 van 69



Doelarchitectuur "Toegang"; "Rhythm, ergo sum" | 12 april 2012

Inleiding
Aanleiding
In haar vergadering van 21 juni 2011 heeft de |1 CCI O
nennotitie Toegango vastgesteld. een deze notitie is

werkt op Ildentity & Access Manag ement binnen de (Compacte)
Rijksdienst. In de hoofdlijnennotitie wordt tevens een aanpak op
hoofdlijnen beschreven. Het opstellen van een doelarchitectuur is
een van de eerste stappen in die aanpak.

Dit rapport beschrijft de ADaatfchtinghi tectuur Toegango
gevend zijn voor de verdere aanpak van het project en de te kiezen
inhoudelijke oplossingsrichting.

Voorafgaand proces/verantwoording

De eerste aanzet voor het rapport f@ADoelarchitectuur Toegango
gegeven tijdens een tweedaagse werkconferenti e, 20 en 21 juni
2011, in Scheveningen. Deelnemers waren een vijftiental archite c-
ten en IdM -deskundigen vanuitde rijksdienst *. De deelnemers zijn
deels geselecteerd vanuit de bestaande netwerken voor Identity &
Access Management (IAM) en de Rijkspas, en voor een ander deel
geworven via een oproep via het Platform rijksarchitecten.  De ui t-
komsten van de tweedaagse zijn op 5 juli voorgelegd en besproken

met een At ege Al Dezetsggneesgrpep heeft een aantal
bruikbare sugges ties en aanvullingen ingebracht . Voor het overige
kon men zich vinden in de uitkomsten van de tweedaagse.

Half augustus is een schrijffgroep van start gegaan met de uitwe r-
king van de uitkomsten tot een volwaardig rapport. Eerdere con-
ceptversies vanditrap port zijn voorgelegd aan de ICCIO -
subcommissies Informatiebeveiliging en Architectuur en St andaar-
den. Daarnaast zijn  conceptversies gedeeld binnen het  Platform
rijksarchitecten en besproken in o.m. hetdM -projectleidersoverleg

en de expertgroep Rijkspas. Op 29 november 2011 is de doelarch i-
tectuur bovendien voorgelegd aan een 16 -tal leveranciers via een

zgn. ICT~Marktspiegel. De resultaten van deze laatste consultatie
zijn als bijlage 2 bij dit rapport opgenomen. Vertegenwoordigers

van 13 bedrijven, daartoe uitgenodigd door het CIO Platform Nede r-
land, hebben op 31 januari 2012 dedoel architectuur #fAcoll egiaal
getoetstd aan hun praktijk.

De definitieve versie  van ditrapport isop 25 januari 2012 vastg e-
steld door de ICCIO.

Rationale rijksbreed IAM - stelsel

Het programma Compacte Rijksdienst is een uitwerking van de do e-
len die dit Kabinet heeft geformuleerd ten aanzien van het functi o-
neren van de (rjks  -)overheid en heeft tot doel de rijksoverheid

kleiner en krachtiger te maken. Daartoe wordt de bedrijfsvoerin g
van de rijksoverheid efficiénter gemaakt en wordt er gewerkt aan

het clusteren van onderling vergelijkbare uitvoerende en handh a-
vende taken gericht op eenzelfde doelgroep (los van het beleidste r-

4 De deelnemerslijst van de tweedaagse werkconferentie en de tegenleesgroep is

opgenomen in bijlage 1.
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rein). Deze uitgangspunten zijn richtinggevend voor de | - str ategie
van het Rijk.

Met de | -strategie wordt beoogd een rijksbrede informatie -

infrastructuur (I -infrastructuur) te ontwikkelen. Deze | -
infrastructuur omvat de ICT -infrastructuur, de informatiehuisho u-
ding en de besturing daarvan. Het gaat daarbij om generieke k a-

ders, diensten en producten die, in het kader van standaardisatie en
hergebruik, beschikbaar worden gesteld aan alle organisaties binnen
de rijksdienst.

Voor het ontwikkelen van de rijksbrede | -infrastructuur is hetnoo  d-
zakelijk een goed beeld  te hebben van watde  rijksdienst de kome n-

de jaren nodig heeft. Het #Ainfor marti

den ingericht als een samenhangend en betrouwbaar geheel van
informatiesystemen dat vanuit heldere afspraken over ontwikkeling,
beheer en besturin g het primair proces ondersteunt. Eén van de
ambities waarin dat handen en voeten krijgt, is:

fiDe rijksdienst beschikt over een platform dat tijd -, plaats - en app a-
raat onafhankelijk  werken, alsmede interdepartementale same n-
werking, op een veilige en vertrouwde manier mogelijk maakt. 0

I'n haar vergadering van 21 juni 2011

nennotitie Toegangd vastgesteld. edn
werkt op Identity & Access Management binnen de (Compacte)

Rijksdienst. De visie op werke n in de Compacte Rijksdienst is in de

notitie als volgt samengevat:

fi E erfjksmedewerker is in dienst van het Rijk (één werkgever),

heeft binnen het Rijk een unieke digitale identiteit, heeft één e -
mailadres, één Rijkspas, één of meerdere (eigen) mobiele devices
en steeds vaker een flexibele werkplek.

De Rijkspas geldt als standaard authenticatiemiddel ® voor zowel
fysieke als logische toegang. Met de Rijkspas heeft een medewerker
toegang tot elk relevant rijkskantoor, logt daarmee ook in (ook

thuis of el ders) om toegang te krijgen tot relevante bestanden, sy S-
temen en informatiediensten en kan daarmee een elektronische
handtekening zetten. o

Het rijksbrede IAM - stelsel moet een einde maken aan de situatie

waarin:

1 medewerkers voor de toegang tot verschillend e departementale
gebouwen en informatiesystemen meerdere (pseudo -
)identiteiten en daarmee Rijkspassen nodig hebben; tijd -,
plaats - en apparaat onafhankelijk ~ werken is en blijft dan een i I-
lusie;

1 elk departement de identiteiten van de in de organisatie wer k-
zame personen beheert zonder rekening te houden met andere
werkrelaties bij het Rijk;

1 rijksambtenaren bij elke overplaatsing hun doopceel opnieuw
moeten lichten;

Hierbij is het de vraag of de Rijkspas in de huidige vorm en met de huidige mogelijkheden

ook in de nabije toekomst (4 -5 jaar) nog voldoende bruikbaar is om alle soorten toegang

tot nieuwe (mobiele) apparaten te ondersteunen of dat er toc h additionele hulpmiddelen
ingezet moeten worden.

ehui so va

heeft de
deze noti
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1 elk departement kosten moet maken voor het beheer en de
exploitatie van het departementale IAM -systeem;

1  P-Direkt rekening moet houden met verschillende koppelvlakken
voor de uitwisseling van persoonsgegevens met de verschillende
departementen;

1 rijksbrede informatiesystemen rekening moeten houden met
verschillende koppelvlakken van departementen voo r de ontslu i-
ting van identiteitsgegevens en van gegevens die nodig zijn om
toegangsrechten te bepalen en te beheersen;

1 hetinzicht ontbreekt in de mate waarin binnen het Rijk veilig en
vertrouwd, in overeenstemming met vigerende wet - enregelg e-
ving, wordt  (samen)gewerkt;  rijksbreed risicomanagement is
niet of nauwelijks mogelijk.

Fasering en prioritering

Bij de bespreking van de hoofdlijnennotitie Toegang in de ICCIO van

mei enjuni 2011 is het belang onderstreept van een gefaseerde en
daarmee beheersbare  implementatie. Daarbij zou het accent in ee r-
ste instantie moeten liggen op de verdere uitrol van de Rijkspas en

het verder op orde brengen van het identiteitenbeheer . Pas daarna
zou Access Management op rijk sniveau verder moeten uitgewerkt
Deze lijnis ook zo opgenomen in het ICCIO jaarplan voor 2012.

Het bovenstaande laat onverlet dat het belangrijk is om in het kader

van de doel architectuur Toegang (fA-de stip op de hori
dacht te besteden aan de vraag hoe Access Management past dAin de

pl aat 0 v an Daamastsnegook op dit moment al concreet

behoefte aan sturing op dit terrein. Een goed voorbeeld daarvan is

de inrichting van de single sign -on dienst door SS C-ICT Den Haag .

Om die redenis Access Management - en met name federatieve
authenticatie - in dit document ook globaal uitgewerkt. Aan het
beheer van autorisaties wordt maar heel beperkt aandacht besteed.

In het ICCIO -jaarplan voor 2012 is een activiteit opgenomen om de

in dit document geformuleerde lijn ten aan zien van federatieve a  u-
thenticatie en het gebruik van open standaarden verder uit te we r-
ken in een visiedocument. Dit visiedocument dient voldoende co n-

creet te zijn om als basis te dienen voor een Project Start Archite c-

tuur (PSA) voor relevante projecten.
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IST -situatie

Inleiding

In dit hoofdstuk wordt een karakterisering gegeven van de wijze

waarop Identity & Access Management op dit moment binnen de
rijksdienst is ingericht. Vervolgens wordt het beeld van de IST -
situatie afgezet tegen de visie op Identity & Access Management
zoals die is vastgesteld in de ICCIO -vergadering van 2 1 juni 2011.
Deze analyse vormt de basis voor de beschrijving van de doelarch i-
tectuur in hoofdstuk 2.

Karakterisering van de IST - situatie

Identiteitenbeheer decentraal

Departement en, c.g. onderdelenvan departementen gebruiken elk
hun eigen methodieken, procedures, processen en systemen voor
het beheer van identiteiten. Wel zijn er rijksbrede kaders afgespr o-
ken waaraan het identiteitenbeheer moet voldoen ® Inde praktijk
bieden dez e kaders echter de nodige ruimte en het toezicht op de
naleving is beperkt. Processen rond identiteitenbeheer zijn in de

praktijk nauw verweven met HRM -processenrond in - en uit dienst,
de uitgifte van de  Rijkspas en het toekennen (of onttrekken) van
facilitaire - en ICT -diensten wat de variéteit aan oplossingen nog

verder vergroot.

1:DeIST -situatie

Decentreel proces (deparlementen,
Diensten en Agentschappen, ZBO' s

by ey by ey iy

Aansteling - en
contractgegevens

Uitvraag
identiteitsgegevens

Interdepartementale kaders

Gecentraliseerde

gegevensopsag.

Informatie alleen Departementale P-
binmen context informatie , nog niet in
departement P-Direkt aanwezig
beschikbaar.

uitvoerende
organisaties

‘ 1dM oplossingen ‘

Concreet gaat het om het Normenkader IdM en het Normenkader Rijkspas.

Aanleversn informatie aan
interdepartementale

bouwstenen
Verrijking DWR
{ bedrijfsvoeni Departemen RAG
ngs ) tale IdM RE
gegevens oplossingen S:F
Facilitair A7 =
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Rol HRM -administratie

Departementen maken  allemaal op de een of andere manier gebruik
van hun HRM -administratie als b  ron voor IdM. Dat betekent dat
bepaalde attributen worden overgenomen uit de HRM -administratie
en dat de HRM -processen rond in - en uit dienst leidend zijn voor het
identiteitenbeheer.  Voor externe medewerkers wordt veelal een

aparte registratie gevoerd in de FMIS -omgeving, of rechtstreeks in

het IdM -systeem.

Derolvan P-Direkt als gezaghebbende bronvoorIdM s niet geé x-
pliciteerd . Daardoor laat de kwaliteit van P-Direkt op dit punt veel te
wensen over. Dat geldt zowel voor de kwaliteit van de geleverde
informatie (vanuit IdM - perspectief), voor het ontbreken van externe
medewerkers als voor de tijdigheid

P-Direkt heeft op dit moment een geautomatiseerde interface met

de meeste departementale [dM -omgevingen. P-Direkt levert via
deze interface gegevens t.b.v. IdM; in beginsel uitsluitend op depa r-
tementaal niveau. Dat impliceert dat departementen zoals VenJ ,

waarbij onderdelen eigen IdM -systemen en processen hebben | zelf
moeten zorgen voor distributie van de gegevens naar de verschi I-
lende onderdelen. VenJ  heeft (0.a.) voor dat doel een concern -1dM -

store ingericht.

P-Direkt is in zijn huidige opzet in feite een verzameling van g e-

scheiden departementale Acontainerso die onder|

bonden. Binnen P-Direkt vindter geen data - of gegevensoverdracht

plaats van de aangeleverde informatie van de kerndepartementen.

Medewer kers kunnen over de fAcontainerso heen
geidentificeerd. Men kan de huidige situatie van gegevens binnen P-

Direkt omschrijven als een interdepartementale bron vaninfo r-

matie die departementale gegevens aanlevert aan afnemers.

Daarnaast zijn er nog departementen die (nog) geen aansluiting bij

P-Direkt hebben.

Rijksbrede voorzieningen
Op rijksniveau draait een aantal systemen ten behoeve van Identity
& Access Management  rijksbreed. De belangrijkste zijn:

1 De Rijksdirectory (met als afgeleide de Rijksadresgids )

1 De directoryservice voor de Rijkswerkplek (DWR -AD)

M1 De centrale infrastructuur vhuwhro)de Rij kspas

Nog in ont wikkeling is een single sign  -on dienst die ( met gebrui k-
making van de gegevens uit de Rijksdirectory) moet zorgen voor

een directe toegang tot rijksbrede voorzieningen als het Rijkspo r-
taal, de Samenwerkingsfunctionaliteit en P-Direkt (web -portaal).

De Rijk sdirectory wordt gevuld via een periodieke upload vanuit de
departementale IdM  -omgevingen. Door het ontbreken van een

rijksbreed uniek identificerend nummer komt een persoon met

meerdere werkrelaties  bij verschillende aanleverende organisaties

ook meerdere keren voor in de Rijksdirectory (en dientengevolge in
afnemende systemen) . Hetterug herleidenvan meerdere werkrel a-

Dit in tegenstelling tot DEF, waar de relatie tussen de IdM -omgeving en de eigen HRM
omgeving wel is gexxpl iPceiotpeleersdo f(tfi Wiiet ,nibeets tianat ni et in | dMo0)
vanuit IdM ook expliciet eisen worden gesteld aan de kwaliteit van de HRM -administratie.
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ties tot één en dezelfde persoon is niet mogelijk. Bovendien zijn er
onderdelen binnen de  rijksdienst die, b.v. op grond van privacy -
overwe gingen , geen gegevens leveren aan de Rijksdirectory , of
waarvan een deelvan de gegevens, zoals hete -mailadres, word t
afgeschermd . Voor deze onderdelen zijn diensten als Rijksportaal en
Samenwerkingsfunctionaliteit op dit moment niet of beperkt (nam  e-
lijk niet gepersonaliseerd) toegankelijk.

Shared service -dienstverlening

De geconstateerde diversiteit in processen en systemen vormt een
belemmering voor het effectief inzetten op shared services. Dat

geldt voor ICT -dienstverleners die worden geconfronteerd m et een
veelheid aan te beheren ICT  -oplossingen. Maar het geldt ook voor

b.v. FMH, op het moment dat die organisatie gevraagd wordt het
cardmanagement van de Rijkspas als nieuwe dienst te gaan opze t-
ten. Tegelijkertijd kan van dit soort belemmeringen ook een sterke
incentive uitgaan om te convergeren.

Afwijking IST - situatie van gewenste situatie

De hierboven geschetste IST  -situatie wijkt af van de ambitie voor
een Compacte Rijksdienst  zoals geformuleerd in de hoofdlijnennot i-
tie Toegang:

fiEen rijksmedewerke ris in dienst van het Rijk (één werkgever),
heeft binnen het Rijk een unieke digitale identiteit, heeft één e -

mailadres, één Rijkspas( €é) 0

In de huidige situatie is een medewerker in dienst van een (of

meerdere) departement(en). Deze departementen treden voor

Afhuno medewer ker op als fAidentity providero. Dat bet
persoon die werkzaam is voor meerdere departementen ook mee r-

dere kerenin  P-Direkt wordt geregistreerd . Zijn of haar digitale

identiteit wordt gekoppeld aan een organisatiespecifiek pe rsoneel s-

nummer . Vaak zijn er daarnaast nog andere fAidentifie
Een vergelijkbare situatie geldt voor externe medewerkers. Daar is

de verscheidenheid aan gehanteerde oplossingen echter nog groter.

Het identiteitenbeheer zelf wordt bemoeilijkt doordat noch op pr o-
cesniveau, noch op gegevenshniveau adequate voorzieningen zijn
getroffen die het mogelijk maken dat de HRM -administratie kan

fungeren als een gezaghebbend e bron voor het 1dM -systeem.

De toegang tot middelen (fysieke voorzieningen, ICT -diensten, etc. )
is primair op organisatieniveau ingericht met als basis het IDM -
systeem. Daaraan zijn systemen gekoppeld voor o.a. cardmanag e-
ment, directory services (AD) en facilitaire diensten (FMIS). Pasui t-
gifte en b.v. het toekennen van e-mailadressen gebeurt op (sub -)

departementale schaal

Medewerkers die gelijktijdig met meerdere departement en een
werkrelatie hebben , hebben dus ook meerdere e-mailadressen |,
rijkspas sen etc. Door het ontbreken van een rijksbreed identific e-
rend nummeri s het lastig om die zaken op persoonsniveau te ko p-
pelen . Het is beken d dat medewerkers met meerdere r ijkspassen
rondlopen, maar vanuit het systeem kunnen we die niet identific e-
ren.
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Medewerkers die van de ene organisatie naar de andere overgaan ,
krijgen ee nander e -mailadres, een andere pas, maar b.v. in veel
gevallen ook een andere mobiele telefoon, omdat het beheer en de
toegang tot deze voorzieningen op een departementale schaal is
ingeregeld en daardoor de facto aan de werkrelatie is gekoppeld en

niet a an de persoon zelf

Om de situatie zoals geschetst in de hoofdlijnennatitie Toegang te
bereiken, moet er een transformatie plaatsvinden van fifhet depa
tement als ldentity Providero naar fiHet Rij k

voor alle rijksmedewerkers. In  het vo Igende hoofdstuk  wordt de
SOLL- situatie beschreven en wordt vervolgens ook aangegeven hoe
we in een migratiescenario van IST naar SOLL kunnen komen.
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SOLL-situatie : Uitgangspunten en principes

Inleiding

In dit en de navolgende hoofdstukken wordt T in tekst en middels

een aantal platen - een uitwerking gegeven van de SOLL - situatie.
Dit hoofdstuk beschrijft een tiental basisprincipes dat richtinggevend
is voor de verdere ontwikkeling van rijk sbreed Identit y- en Access
Management. De focus ligt daarbij op de inrichting van het identite i-
tenbeheer. Toegangsbeheer (fAccess Management 0 )  w ogtolohal
uitgewerkt. In het jaarplan ICCIO 2012 is een activiteit benoemd

om hieraan volgend jaar verder invulling te geve n. In deze doela r-
chitectuur wordt geen aandacht besteed aan toegang op machinen i-
veau (M2M) c.g. applicatieniveau (A2A). Ook dit zal op een later

moment uitgewerkt moeten worden.

De 10 basisprincipes  die worden beschreven  zijn afgeleid van:

A Algemene refere ntiearchitectuur NORA en MARIJ (respectievelijk
versie 3.0 en versie 2.0).

A Thematische referentiearchitectuur, NORA katern Informatieb e-
veiliging en Normenkader IdM

A Good practices, Ministerie van Defensie, Ministerie van Financ i-
én, Ministerie EL&I.

Alvoren s de principes te beschrijven, vermelden we de belangrijkste
definities als uitgangspunt voor de basisprincipes.

Enkele begrippen als uitgangspunt

De omschrijving van  onderstaande begrippen  is bedoeld voor de
context van het rijksbrede Identity Management . Ze gelden als ui t-
gangspunt voor de definiéring van basisprincipes en de verdere
ontwikkeling van RIdM. Buiten deze context kunnen voor deze b e-
grippen andere omschrijvingen van toepassing zijn.

Persoon Een natuurlijke persoon die één of meer werkrelaties heeft met
de rijksoverheid, geidentificeerd door een uniek Rijks Identificatie
Nummer (RIN).

Werkrelatie De tewerkstelling van een persoon bij het Rijk op basis van een
juridisch geldige overeenkomst tussen (een organisatie van) h et
Rijk en de betreffende persoon.

Concreet betreft het  werkrelaties die

1. op basis van een ambtelijke aanstelling op grond van het
ARAR voor bepaalde of onbepaalde tijd zijn aangegaan door
een RD -organisatie 2, al dan niet in verband met detachering
of interim functievervulling;

2. op basis van een ambtelijke aanstelling zijn aangegaan door
de sector Rijk: bijv. werkrelaties vanuit de Algemene B e-
stuursdienst;

3. zijn aangegaan door ingehuurde ondernemingen bij een RD -
organisatie: betreft bijv. service personee l;

8 RD-organisatie = Rijksdienst Organisatie, een willekeurige organisatie van de Rijksdienst.
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4. op basis van inhuur, detachering, stage, re -integratie, interim
functievervulling, outsourcing of anderszins op grond van een
overeenkomst al dan niet via een tussenpersoon door een
RD-organisatie zijn aangegaan.

Federatief Identity Federati ef Identity Management  betreft alle processen, standaa r-
Management den en technologie welke het mogelijk maken om op een geco n-
troleerde manier identiteitgegevens uit te wisselen over organis a-

tiegrenzen heen. °

De grond gedachte van de SOLL -architectuur is dat de rijksdienst
wordt gezien als één geheel, één organisatie. De federatie betreft

dus primair de interactie met private en publieke organisaties die
geen deel uitmaken van het organisatorische bereik vande rijk s-
dienst, maar wel toegang dienen te verkrijgen of te geven tot
informatiediensten . Omdat Defensie buiten de scope valt van de
rijksdienst, maakt ook deze organisatie deel uit van de federatie.

En ten slotte kunnen er afwegingen zijn die maken dat ook bi n-
nen de scope van de  rijksdienst toegang via een fed eratieve b e-
nadering wordt gerealiseerd, bijvoorbeeld omdat de persoonsg e-
gevens van betrokken medewerkers afgeschermd dienen te wo r-
den.

Meer hierover iSOLLiskuatie @Federatikve)do e-

gang o .
Register Rl dM Het rijksbrede register 'Rijks Identity Management' bevat gege-
vens over personen die nodig zijn voor identificatie, authentic a-

tie, autorisatie en communicatie ten behoeve van uitvoering van
contractueel vastgestelde werkzaamheden voor het Rijk door die
per sonen.

In beginsel bevat het register RIdM de gegevens van personen

die werkzaam zijn bij organisaties die binnen het bereik van de
rijksdienst vallen. Gegevens van personen van organisaties bu i-
ten het bereik van de rijksdienst, worden geregistreerd bij d e
betreffende organisaties uit de federatie. Deze personen krijgen
op basis van de federatieve registratie toegang tot de benodigde
voorzieningen bijde  rijksdienst. Die toegang is gebaseerd op
expliciete contractueel vastgelegde afspraken tussen het Rijk en
de betreffende externe identity provider

Wel blijft de mogelijkheid open om personen met federatieve

toegang in RIdM te registreren, indien dit door het betreffende
lijnmanagement noodzakelijk wordt geacht. Bijvoorbeeld om de

persoon (tijdelijk) te voo rzien van een Rijkspas (zie ook principe

9).

Identity provider Een organisatie of een voorziening die borg staat voor de ident i-
teit van een persoon die toegang claim t tot voorzieningen van het
Rijk.

Identiteit Het geheel aan kenmerken dat een persoon of andere entiteit

uniek herkenbaar maakt in een bepaalde context 1o

Bron: Gefedereerd Ident _iteitsbeheer In het Hoger Onderwijs , rapport in opdracht van:
Stichting SURF, SURFnet BV, Technische Universiteit Delft, eMerge.
1 Bron: http://www.robvanderstaaij.nl/blog/static.php?page=static071125 -211608
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De tien Basisprincipes rijk shreed Identity Management

Onderstaande basisprincipes gelden als voorlopige rijksbrede a f-
spraken (status déconcept o). Naar eaanl
lingen, discussies en/of besluitvorming, kunnen de principes in vo I-
gende versies van de doelarchitectuur nog worden gewijzigd en/of

aangevuld.

1 Een persoon kan niet meer dan één keer geregistreerd
staan in het register RIdM en wordt daarbij geidentif i-
ceerd met een uniek Rijks Identificatie Nummer.

Enkelvoudige registratie leidt tot betere kwaliteit van informatie, doo r-
dat het inconsistenties bij meervoudige registratie uitsluit. Enkelvoud i-
ge registratie van personen waarborgt daarnaast de herleidbaarheid

van activiteiten met voorzieningen van het Rijk tot de juiste persoon.

Het is ook efficiénter doordat persoonsgebonden voorzieningen, zoals
een laptop of mobiele telefoon, slechts één maal verstrekt behoeven te

worden aan de betreffende persoon, ongeacht het aantal werkrel a-
ties. M

Dit principe draagt ten volle bij aan het uitgangspunt van Compacte
Rijksdienst, waarin wordt gesteld dat e en rijksmedewerker in dienst is
van één werkgever  (het Rijk) en daarbij geidentificeerd kan worden

met éé n unieke digitale ide ntiteit .

2 De bij deintake geregistreerde uniek identificerende g e-
gevens van eenpersoon , worden (benevens wettelijke
verplichtingen ) alleen gebruikt om de uniciteit van die
pers oon binnen de context van het Rijk te kunnen waa r-
borgen.

Op basis van de  Wet Identificatieplicht wordt altijd e en toets uitgevoerd

bij het aangaan van een werkrelatie (intakeproces) . Hierbij worden

naast algemene persoonsgegevens, zoals NAW, geboortedatum, etc.

ook de uniek identificerende gegevens gere  gistreerd, bijv. paspoor  t-
nummer en BSN. Dit principe legt aan het (her)gebruik van de uniek
identificerende gegevens (en dus niet aan de algemene persoonsgeg e-
vens) beperkingen op, teneinde tegemoet te komen aan wettelijke

vereisten op gebied van privacy.

Het (her)gebruik van de uniek identificerende gegevens wordt beperkt

tot het toetsen of e en persoon al in het register R DiM is opgenomen,
teneinde de unieke identiteit van een persoon in de context van het

Rijk te kunnen waarborgen

Dit principe laat onverlet het gebruik van uniek identificerende geg  e-
vens op grond van een wettelijke verplichting (zoals het gebruik van

het BSN voor de gegevensuitwisseling met de B elastingdienst).

3 Registratie van nieuwe , gewijzigde  of beéindigde werkr e-
latie s in het register RIdM , gebeurt in opdracht van het
ljnmanagement dat de werkrelatie is aangegaan.

Een werkrelatie wordt altijd aangegaan (of gewijzigd) met een duidelijk
bedrijfs doel. De vanzelfsprekende eigenaar van dat bedrijfsdoel, zal

altijd een lijnmanager zijn. De registratie van een werkrelatie gebeurt

daarom altijd vanuit de verantwoordelijkheid van de betreffende lij n-

™ In het kader van middelenbeheer, is onderscheid te maken in middelen die afhankelijk zijn

van de werkrelatie (bijv. bepaalde kleding) en middelen die aan de persoon zijn te kopp e-
len, ongeacht de werkrelaties die deze heeft (bijv. een mobiele telefoon).

eiding

Pagina 16 van 69



Doelarchitectuur "Toegang"; "Rhythm, ergo sum" | 12 april 2012

manager. Of het nu gaat om een vast dienstverband, tijdelij ke inhuur
of een fixed price contract met een externe projectorganisatie.

Personen die via een federatieve registratie toegang krijgen tot voo r-
zieningen van het Rijk worden in principe niet in RIdM geregistreerd.

Toch kan het nodig zijn om dergelijke perso nen in RIdM op te nemen,
bijvoorbeeld om een Rijkspas te kunnen verstrekken (zie ook definitie
O0Federatief |1 dent i tpyincideadh aldeeisreamde jnme ra-
nager om te bepalen of registratie van federatief geregistreerde pers o-

nen, ook in RIdM noodz akelijk is.

4 De in het register RIdM geregistreerde personen hebben
de mogelijkheid tot inzage in de inhoud en het gebruik
van de gegevens die over hen zijn vastgelegd.

Inzagerecht is van belang om de kwaliteit van de informatie te kunnen

toet sen aan de feitelijke bron (de persoon zelf), maar vooral ook om
tegemoet te komen aan het vertrouwen in de relatie tussen de persoon

en het Rijk (privacy aspect).

Dit statement is eerder een bedrijfsregel of randvoorwaarde dan een
richtinggevend principe. Echter, dit statement, dat refereert aan het
NORA- principe AP26 ( De afnemer heeft inzage in de eigen informatie

en het gebruik er van ), achten we voor de ontwikkeling van het rijk s-
brede Identity & Access Management echter dusdanig van belang, dat
ze wordt opgenomen als basisprincipe bij de verdere ontwikkeling e r-
van.
5 De verantwoordelijkheid voor correcte registratie van

personen en werkrelaties in het register RIdM , berust bij

het HRM -domein.

Het onderhoud en beheer van personeelsdossiers is van oudsher een
(uitvoerende) verantwoordelijkheid van het HRM -domein. Om die reden
ligt het voor de hand om het onderhoud van personen met een werkr e-
latie bij het  Rijk, te beleggen bij het HRM -domein. Dit domein  heeft
uitvoerende verantwoordelijk  m.b.t. corre cte registratie van personen

en werkrelaties , in opdracht van het ter zake bevoegde lijnmanag e-
ment . Het HRM -domein geeft daarmee uitvoering aan het rijksbreed

ont wi kkel de b e dntakejwérigepar tes ®.s A

Zie ook bijlage 3.

De wijze waarop de  uitvoering van het proces wordt georganiseerd
(centraal, decentraal), is nog voor verdere uitwerking (en transitie). De
noodzakelijke informatievoorziening naar en vanuit het register RIdM

moet in ieder geval zodanig worden ingericht dat het proces onafha n-
kelijk van plaats, tijd en organisatie kan worden uitgevoerd.

6 Handelingen met voorzieningen van het Rijk zijn te he r-
leiden tot een verantwoordelijke persoon.

Handelingen met softwaresystemen of met fysieke objecten van het

Rijk, hebben in principe gevolgen voor het R ijk en ze brengen daa -
naast ook kosten en opbrengsten met zich mee. Vanuit doelmatigheid

en doeltreffendheid (MARIJ vertrekpunten 1 en 3) is het van belang om

het gebruik (en eventueel misbruik) van de voorzieningen van het Rijk
te kunnen verantwoorden.

De registratie  van personenin Rld M, ondersteunt de functie middele n-
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beheer met de mogelijkheid tot het koppelen van voorzieningen aan

unieke identiteiten. ~ Voor de herleidbaarheid bij federatieve toegang,

moeten organisaties v an het Rijk er voor zorgen dat sluitende en n a-
leefbare afspraken  worden gemaakt met externe identity provider s. Bij
misbruik van voorzieningen door personen die via een externe identity
provider zijn geidentificeerd en krach  tens die identiteit toegang hebben
gekregen, moet de betreffende identity provider  dat misbruik opve r-
zoek van het Rijk kunnen herleiden tot een verantwoordelijke  persoon.
De externe identity provider is in principe aansprakelijk voor de acties
van de betr effende identiteiten.

7 Het toegan gsbeleid van het Rijk is gebaseerd op rollen,
regels en requests.

Basis voor het toegangsbeleid van het Rijkis "Claim Based Access"
(CBAC). Toegang tot voorzieningen van het Rijk wordt verleend naar

aanleiding van aanspraak (claim of request) door een persoon. De a u-
thenticiteit van de persoon die aanspraak maakt, is gegarandeerd va n-
uit RIdM of vanuit een externe partij waarmee juridisch vastgelegde

afspraken zijn gemaakt.

Op basis van de rol van de aanspraak makende persoon ( ontleend aan
vastgestelde criteria zoals functie, plaats in de organisatie, taken, pos i-

tie, locatie en voorschriften ) en de vastgelegde policy bij de voorzi e-
ning, wordt toegang verleend.

De invulling van het toegangsbeleid dient het plaats -, tiid -, en appar a-
tuuronafhankelijk werken maximaal te ondersteunen. Ongeacht de
plaats waar wordt ingelogd , moet het mogelijk zijn dezelfde logische
toegang te verkrijgen, tenzij bijzondere omstandigheden dit niet to e-
staan. Denk aan gecontroleerde ruimtes die a Is enige toegang bieden

tot informatie die staatsgeheim is.

8 Alleen personen die zijn opgenomen in het register RIdM
krijgen toegang tot de kern voorzieningen van het Rijk.

De set kernvoorzieningen van het Rijk omvat die voorzieningen die elke
persoon die in RIdM is geregistreerd, in ieder geval nodig heeft om te

kunnen functioneren als werkrelatie van het Rijk. De samenstelling van

de set kernvoorzieningen zal in de loop der tijden wijzigen, bijvoorbeeld

omdat voorzieningen worden toegevoegd of omdat v oorzieningen wo  r-
den aangepast. Door uit te gaan van een in de tijd veranderlijke set en

niet van één of meer concrete voorzieningen, blijft dit principe in de tijd

robuust en toepasbaar.

De set kernvoorzieningen omvat in beginsel de volgende voorzieni n-
gen:
- Rijkspas ? (toegang tot gebouwen en token voor ICT -
voorzieningen).
- (Rijks -)Account dat toegang verschaft tot algemene voorzieni n-
gen zoals de algemene DWR  -faciliteiten.

Punt van aandacht : verantwoordelijk eigenaarschap van kern voorzi e-
ningen centraal beleggen. De voorzieningen worden aan de persoon
verstrekt, tenzij de voor de werkrelatie verantwoordelijke lijnmanager

2 Hierbij is het de vraag of de Rijkspas in de huidige vorm en met de huidige mogelijkheden

ook in de nabije toekomst (4 -5 jaar) nog voldoende bruikbaar is om alle soorten toegang
tot nieuwe (mobiele) apparaten te ondersteunen of dat er toch additionele hulpmiddelen
ingezet moeten worden.
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dit anders beslist.

9 Het systeem RIdM waarborgt de (wettelijke) privacy van
geregistreerde personen, door adequate , op ris icoanalyse
gebaseerde , beveiligingsmaatregelen, zowel technisch als
administratief organisatorisch.

Technische maatregelen betreffen o.a. functionele beperkingen en a u-
torisatie -instellingen van de software. Administratief organisatorisch

gaat het o m de juiste toedeling van en het toezichtop  activiteiten en
verantwoordelijkheden m.b.t. RIdM en het (her)gebruik van de info r-
matie daaruit. Het niveau van beveiliging wordt altijd aangepast aan de

risico's die met een bepaalde werkrelatie annex zijn (den k o.a. aan
bijzondere functiesi n het kader van  defensie, justitie, etc.).

Evenals statement 4 is hier eerder sprake van een randvoorwaarde of
bedrijfsregel, dan van een richtinggevend basisprincipe. De registratie

van persoonsgegevens en het koppelen daarvan aan voorzieningen en
systemen, kan leiden tot onrustige gevoelens bij mensen. De formul e-
ring (en handhaving) van dit statement als basisprincipe, beoogt daar-
om ook het verminderen van dergelijke gevoelens van onrust op voo r-
hand.

10 Het systeem  RIdM is een samenhangend geheel van ona f-

hankelijke herbruikbare services, en maakt gebruikt van
vastgestelde open standaarden en bestaande rijksbreed
herbruikbare voorzieningen en services.

Uitstekende interoperabiliteit is in een federatief model voor Identity &
Access Management een randvoorwaarde.  Functies als identificatie,

authenticatie en autorisatie worden daarom  als zelfstandige service s
ontwikkeld en  zijn op basis van standaard koppelvlakken (open sta n-

daarden) aanroepbaar (te gebruiken) voor app licaties van meerdere
organisaties .

Een service (of dienst) georiénteerde architectuur is daarbij door de
referentiekaders NORA en MARIJ benoemd als uitgangspunt.
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SOLL-situatie : Rijks identiteitenbeheer

Hoofdlijnen SOLL - situatie

De onderstaande plaat  geeft een grafische weergave van de belan g-

rijkste processen die binnen de doelarchitectuur worden onde r-

scheiden.

Plaat 2: Hoofdlijnen SOLL - situatie
Rijk
HRM-domein
Departement-overstijgende diensten:
*  Rijksportaal
RU ks RIij + Rijksadresgids
— * Rijksinkoopportaal
[dM AM - Rijks-AD
* Rijkspas
+  Facility Management
Departementen
I o I e
IdM (1) 1dM (2) 1dM (3) 1dM (4)
Dep. Dep. Dep. Dep.
AM (1) AM (2) AM (3) AM (4)
| I\ | |
[ | [ | [ | [ |
Dep. diensten Dep. diensten Dep. diensten Dep. diensten
In deze plaat wordt Rijks IdM gepositioneerd als de gezaghebbende
bron voor het toegangsbeheer voor departementoverstijgende dien-

sten . Daarnaast
omgevingen en daar
bend e bron voor het departementale

voedt Rijks IdM de departementale |dM
mee is Rijks IdM indire  ct ook een gezaghe b-
toegangsbeheer

In de plaat wordt weergegeven dat in de S

OLL-situatie IdM primair

een proces is dat zich op

rijk sniveau afspeelt. Het initieel opvoeren

van een nieuwe medewerker in het IdM

-systeem wordt getriggerd

vanuit de HRM -administratie en meer in het bijzonder vanuit het
proces fiintake ni e d’wpkatgeldtdiet alleenvoerr o
medewerkers met een regulier dienstverband met de organisatie

binnen de rijksdienst, maar ook voor externe medewerkers, serv i-
cemedewerkers, stagiairs , etc. Kortom iedereen waarvan het noo d-
zakelijk dat hij of zij is geregistreerd in het rijks brede I1dM -systeem

(hierna aangeduidals RIdM, s pr e erkyt midf) 0

* En aanverwante processen op basis van andere triggers: uit dienst, wijziging naam, etc.
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Het HRM -domein fungeert op haar beurt als gezaghebbende bron

voor die attributen van een persoon en/of zijn/haar werkrelatie die

ook relevant zijn voor de HRM -administratie.  De verantwoordelij k-
heid voor het beheer van elk gegeven/attribuut is eenduidig belegd.

Het gebruik van bepaalde gegevens uit het HRM -domein in RIdM
stelt daarbij ook eisen aan de kwaliteit van die gegevens. In de

volgende paragraaf wordt de re latie tussen RIdM en het HRM -
dom ein nader geduid.

Tijdens het intakeproces , dat valt binnen het HRM  -domein, krijgt

een nieuwe medewerker van de rijksdienst een rijksbreed uniek en
inde tijd niet wijzigend identificatienummer % (RIN: Rijks Identific  a-
tie Nummer) , en wordt vastgesteld welke werkrelatie (s) er met die
medewerker wordt aangegaan. Als die medewerker al een werkrel a-
tie binnen de rijksdienst heeft, en dus al eerder een RIN heeft g e-
kregen, houdt hij of zij dit zelfde nummer en wordt aan dit nummer

een nieuwe werkrelatie gekoppeld . Het toekennen van een uniek

RIN maakt het mogelijk dat een persoon vervolgens nog slechts een

(1) registratie  heeft inhet RIdM, en een (1) account op Rijksportaal,
een (1) rijks e -mail adres en een (1) Rijkspas.

Het RIdM vormt de gezaghebbende bron voor het toegangsbeheer

van (in beginsel) alle departement overstijgende diensten. Ditb e-
treft zowel bedrijfsvoering gerelateerde diensten als die n-
sten/systemen vanuit het pri mair proces, voor zover die de grenzen

van een departement overstijgen. Via een aantal nog te ontwikkelen

rijk sbrede voorzieningen wordt de toegang tot die voorzieningen

gefaciliteerd (zie voor de verdere uitwerking de par agraaf A Do &-1 a
chitectuur (Federati eve) Toegango) .

De kenmerken die in RIdM zijn vastgelegd van een persoon, c.g.

van zijn of haar werkrelatie kunnen worden gebruikt om business -
regels te definiéren die vervolgens gebruikt worden om te bepalen

of een persoon al dan niet toegang heeft tot e en bepaalde voorzi e-
ning. Ditis een van de basisprincipes van toegangsbeheer (in alle r-
lei varianten: role  -based, rule -based, claim -b a s e d , Eegeéenvo u-
dig voorbeeld is groepstoegang tot rijkskantoren m.b.v. de Rijk S-
pas: met behulp van de kenmerken die in het IdM -systeem zijn
opgeslagen wordt het mogelijk de samenstelling van een groep

dynamisch te beheren.

Het RIdM isin de SOLL -situatie tevens het bronsysteem voor de
departementale | dM-omgevingen . Deze omgevingen zullen voor
zover nu valt te overzien in stand moeten blijven omdat Zij het
bronsysteem vormen voor het toegangsbeheer van een groot aantal
specifieke departementale diensten (fysieke voorzieningen, specifi e-
ke departementale ICT  -diensten, etc.).  Voor deze specifieke die n-
sten zijn wellicht ook extra attributen nodig die in dat geval in het
departementale IdM  zullen moeten worden beheerd.

Voor alle attributen van een identiteit die zijn opgenomen in het
RIdM is dit RIdM (of de voorliggende bronbestanden als P -Direkt) de

1 Een essentiéle premisse in de doelarchitectuur is dat he t daadwerkelijk mogelijk is

om 1 binnen de wettelijke kaders i een proces in te richten dat met een zeer hoge
betrouwbaarheid de uniciteit van het toegekende RIN te borgen. En dat niet alleen

voor medewerkers met een ambtelijke status, maar ook voor extern en, etc. Deze
premisse zal de komende tijd dan ook expliciet getoetst moeten worden.
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gezaghebbende bron.  Daar naast bestaat, zoals gezegd, de mog e-
lijkheid om in een departementaal [dM -systeem extra attributen op
te nemen. Departementale IdM -systemen worden via provisioning
fgesynchroni seer do,
lijke attributen altijd over eenkomt met die van het RIdM.
De Essentie van |dM

In onderstaande figuur wordt de relatie getoond tussen RIdM en

domeinen waarin identiteitsgegevens gebruikt worden. Dit kunnen
ook domeinen zijn waar deze gegevens in ontstaan of waarin b e-
paalde eigenschappen (attributen) onderhouden of verrijkt worden
(gezaghebbende bronnen) . Het basisregister identiteiten kan info r-

matie uitwisselen met deze domeinen. Het RIN vervult hierbij de rol
van generiek, betekenisloos koppelnummer. Het RIN wordt in elk
geval gebruikt bij het verlenen van toegang (autorisatie) tot zowel
gebouwen als informatiediensten. Maar ook kan het RIN gebruikt

vpa Waatetreth de gezame h ond d

worden voor het koppelen aan zaken en werkprocessen ( workflow ).
Plaat 3: RIdM als gezaghebbende bron e n gegevensmakelaar »
Generieke Personeels Facilitair Technisch Primaire
Basis Voorziening Domein Domein Domein Domein

(Delcentrale
Intake
[waID)

Arbeids-
woorwaarden /
Arbeidscontract

Beheer
Gebouwen en
werkruirnten

Beheertechnische
woorzieningen
(o.a
Rijkswerkplek)

Primaire
processen

|dentiteiten

P-dossier

Medewerkers
Rijksdienst
[RIDM)

Infarmatie
gebouwen en
werkruimten

Landschap
technische
yoarzieningen

Gegevensmakelaar

Primaire

zakenregister

Personele
woorzieningen
[IK&P, Werlaf, ]

en werkruimten
(0.3, Rijkspas)

Toegang gebouwen

Toegang technische
woorzieningen

Behandeling
primaire zaken

Bij de verdere uitwerking van RIdM zullen afspraken over hetg  e-
bruik, beheer en het eigenaarschap van deze gegevens en de bijb e-
horende processen over de domeinen heen vastgelegd moeten wo r-

den. Als een domein verantwoordelijk is voor het onderhoud van
identiteitsgegevens of van een bepaald attribuut van een identiteit

dan dient dit domein het volledige Life cycle Management daarover

uit te voeren. Deze afspraken over gegevens, processen en veran t-
woordelijkheden zullen vastgelegd moeten worden in een aangepast
6Gegevenswoordenboek

*  Deze plaat is ontleend aan [1]

R IndoM ém eennk aedeenr 60.R |

d M
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RIdM: Rijks register Identiteiten Medewerkers rijksdienst

De kern van het rijksbrede Identity Management systeem (RIdM) is

het centralebasi sregi ster fildentiritjekds d@inPaMetd& wer ker s

pri maire voeding van het basisregister komt uit een
werkrelatie ri j ksdi enst 0. Deze intake wordt gestart naar aa
van een afgesproken werkrelatie tussen een organisatie(onderdeel)

van de rijksdienst en een natuurlijk pe rsoon. De intake  sluit aan bij

de verplichting van werkgevers - op grond van de Wet op de Ident i-

ficatieplicht 7 de identiteit van een medewerker vast te stellen op

basis van een geldig WID  -document, zodat de gegevens als authe  n-

tiek beschouwd kunnen worden.

De registratie van de gegevens rond de identiteit van de natuurlijke

persoon vindt plaats in het RIdM . De natuurlijke persoon krijgt

daarbij een uniek identificatienummer  toegekend, het zogenoemde
Rijks Ide ntificatie  Nummer ( RIN). Voor het doorlopen en onderho u-
den van de levenscyclus van een identiteit (van het startmoment

van de (eerste) werkrelatie tot en met het beéindigen van de (laa t-
ste) werkrelatie ) moeten duidelijke afspraken worden gemaakt die

het liefst geautomatiseerd worden uitgevoerd. Het RIdM vervult de
rol van basisregister voor identiteiten van personen met een wer k-

relatie met de rijksdienst.

RIdM: Gegevensmakelaar

De functie van gegevensmakelaar moet worden gezien als een vi r-
tuele marktplaats waar digitale gegevens met een (vooraf) bepaal d
doel geautomatiseerd worden uitgewisseld. De functie bevat twee
onderdelen:
- De fintelligentied over waar een bepaald gegeven Kk
verkregen, wie het onderhoudt, c.q. wie het mag opvragen (de
adressering). Dit is inherent onderdeel van de IdM -toepas sing.
- Het feitelijke berichtenverkeer (de postbode); deze rol kan wo r-
den ingevuld door een standaard berichten broker zoals de Digi -
koppeling.

De aard van RIdM als rijksregister en de rol als gegevensmakelaar

stellen hoge eisen aan de betrouwbaarheid en d e actualiteit van het
register. Ten aanzien van tijdigheid van sommige attributen zal
finearal ti meo de norm moeten zijn.

Intake - uitgifte RIN

Het i ntake proces voor werkrelaties van het Rijk is het startpunt voor

het opnemen van identiteiten en  werkrelaties in het basisregister

van het RIdM. Het intakeproces maakt onderdeel uit van, c.q. wordt
ingebed in de HRM -processen. Hetresultaat van heti  ntakeproces
kan zijn een nieuwe i  dentiteit, gekenmerkt door een nieuw RIN met
een werkrelatie of allee  n het toevoegen van een extra werkrelatie

aan een al bestaan de i dentiteit.

Bij een nieuwe werkrelatie wordt vastgelegd wat de bron is van het

verzoek. Deze bron is en blijft de gezaghebbende bron voor het
onderhoud op de specifieke relatie gegevens: begi ndatum, eindd a-
tum, status (actief, geschorst), type werkrelatie (intern, extern,

service medewerker), bereikbaarheidsgegevens, etc.

Pagina 23 van 69



Doelarchitectuur "Toegang"; "Rhythm, ergo sum" | 12 april 2012

Voor het bepalen van het RIN en de registratie van de werkrelaties

wordt gebruik gemaakt van de diensten van een generieke Rijks
Werkrelatie Service.  Deze service bepaalt op basis van de gescande
WID -gegevens of de betreffende persoon al voorkomt in het RIdM .
Als dat niet het geval is genereert de service een nieuw RIN . Het
reeds bestaand e of nieuwe RIN wordt door de service t eruggera p-
porteerd aan de aanvrager.

Plaat 4: Proces uitgifte RIN

Departementale processen en systemen Rijksbrede processen en systemen
Departernentaal IDM-systeem Rijks [DM (RIDK)
_ Synchroni- .
- - seren o -
‘ Werkrelatie ‘ ‘ Persoon ‘{ Persoon ‘ ‘ Werkrelatie

RIN-uitgifte

A\ Y

Intake

Plaatsen

Bij de realisatie van het RIN - uitgifte proces dient er extra aandacht

te zijn voor het zorgvuldig gebruik van gegevens en de zogenaamde
doelbinding. Gegevens die met een bepaald doel verkregen zijn in
bijvoorbeeld het HRM  -proces kunnen alleen in processen voor Ide n-
tity Management gebruikt en eventueel opgeslagen worden als dat

het oorspronkelijke doel dient. Daarnaast kan het ook nodig zijn om
gegevens zo op te sla  an dat ze niet terug te herleiden zijn naar het
oorspronkelijke gegeven.

Mechanismen die hiervoor gebruikt kunnen worden bij het uitwe r-
ken van oplossingen zijn bijvoorbeeld het gebruik van eenzijdige -
hash versleuteling met daarbij het gebruik van een kopp eltabel.
Een voorbeeld hiervan kan zijn dat een BSN dat beschikbaar is in

het | ntake -proces met een eenzijdige  -hash -functie versleuteld

wordt en aangeleverd aan het RIN - vitgifte proces. In het RIN -
uitgifte proces wordt dan gecontroleerd of dit nu betekeni sloze
nummer al bekend is in de tabel met RI NO6s. Al s d&-t

kend is wordtin de  tabel gekeken welk RIN nummer hier bij hoort

en dit RIN wordt teruggemeld. Als het betekenisloze hummer er nog

niet in staat wordt het toegevoegd en wordt er een nieuw e RIN aan
toegekend. Dit nieuwe RIN wordt teruggemeld aan het Intake pr o-
ces enopgenomen in  RIdM en/of het departementale IdM.

Deze rijksbrede RIN-uitgifte dienst maakt het mogelijk om plaatso n-
afhankelijk te registreren en te onderhouden. De organisatie v an de
intake kan daarom zowel centraal als decentraal worden belegd.

Deze architectuur op Toegang laat vrij of het intakeproces centraal

of decentraal wordt uitgevoerd. Wel zal de uitvoering te allen tijde

nummer al
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moeten voldoen aan de vigerende normenkaders en va stgestelde
kwaliteitskenmerken (volledigheid, juistheid, tijdigheid, rechtmati
heid).

Punt van aandacht blijft er voor werkrelaties die meerdere WID
documenten hebben bijvoorbeeld een Nederlands document met

een BSN en daarnaast ook nog een paspoort van een ander land
zonder BSN. Indien deze mensen voor verschillende werkrelaties
verschillende documenten gebruiken kunnen zij in het proces ten
onrechte t och meerdere RINO6s krijgen.
ge documenten zal in dit proces niet ondervangen kunnen worden.

Als hier oplossingen voor nodig zijn ligt het voor de hand om deze in
het HRM domein te realiseren.

Relatie met  P-Direkt
Belangrijk uitgangspunt in de doelarch itectuur is dat de HRM -

g_

©0 k

administratie fungeert als gezaghebbende bron voor de voor  Ident i-

ty & Access Management  relevante set HRM -gegevens. ® Dit ui t-

gangspunt heeft belangrijke consequenties voor de wijze waarop

HRM- processen bij departementen en rijk sbreed (' P-Direkt ) zijn
vormgegeven. De grootste impact vloeit voort ui t de volgende gl o-

bale kwaliteitseisen:

1 De bestaande diversiteit i-procdssenz gn.

bij departementen zal moeten worden beperkt; het bevragen

van de fARij ks We rokal reoktentworden geinaeolp ¢ eo-
reerd in deze intake -processen. Zodoe nde krijgt iedere  rijksm e-

dewerker een uniek RIN, waarmee dubbele voorkomens van d
zelfde persoon worden voorkomen.

1 De doorlooptild van ~ HRM-processen rond in - en uit dienst en
andere relevante mutaties zal mo eten worden bekort om aan de

actualiteits -eisen v an Identity & Access Management te kunnen

voldoen.

e-

 De HRM -administratie bevat in de SOLL -situatie in beginsel alle
X_

personen die een werkrelatie hebben met het Rijk; dus ook e
terne medewerkers, stagiairs, servicemedewerkers, etc.

1 In het proces dienen maatregelen te worden genomen om te
borgen dat personen met meerdere werkrelaties en die zich met

17

verschillende WID -documenten bij verschillende rijksorganis a-

ties laten registreren  toch als dezelfde persoon worden onde
kend .

16 Gezaghebbende bronnen zijn hoogwaardige gegevensbronnen, met expliciete gara
ties wat betreft de kwaliteit van de gegevens en wat betr eft het gebruik dat van die
gegevens kan worden gemaakt.

v Dit is de ideaaltypische situatie. De praktijk bij departementen is nu dat externen
apart, vaak in een FMIS  -omgeving, worden geregistreerd en beheerd. Of en voor
hoelang externen nog in een afzond erlijke omgeving worden geregistreerd zal in het
vervolg nader moeten worden bezien.

r-

het gebrui k vai

fiwar meo
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Plaat 5: Beheerprocessen rijks ldentity & Access Management

seren

Rijkspas
Certificaat &

Certificaat-
beheer
Account-
beheer

Identiteiten- en
autorisatiebeheer
Rijksdienst (concern)

Beheer van Middelen

ICT-account

‘ Toekenning H Rol ‘

inclusief Access policies itaria. ‘ I ‘ I : Middelen-
Criteria-beheer Criterium Middel behear

oegangsregé - Activiteiten
@—»‘ Toegangsregel H Actie @

Deze afbeelding heeft tot doel om inzicht te geven in de verschille n-
de processen die nodig zijn om een persoon _ op gecontroleerde

wijze toegang te geven tot de middelen _ die hij nodig heeft om zijn
werk uit te kunnen voeren. Hieronder een toelichting op de entite i-
ten in het plaatje op alfabetische volgorde. Voor elke entitei tin het

plaatje is een geborgd beheerproces noodzakelijk.

Entiteit

Toelichting

Actie

Een handeli ng die op/ meteen m iddel kan worden uitgevoerd,
waarop een toegangsregel van toepassing kan worden verklaard.

Afdeling

Een organisatorische eenheid die onderdeel uitmaakt van de a f-
delingshiérarchie van de  rijksoverheid.

Arbeidsplaats

Een unieke positie  binnen een afdeling waarop een persoon kan
worden geplaatst  c¢.q. te werk gesteld.

Certificaat

Een persoonsgebonden PKI  -certificaat dat voldoet aan de kwal i-
teitsnormen van PKI  -Overheid, geplaatst op de Rijkspas als dr a-
ger, eventueel gekoppeld aan het ICT-account als authenticati  e-
middel.

Criterium

Een eigenschap die iets of iemand kan bezitten en die relevant is
voor het definiéren van de toegangsregels op middelen

ICT-account

Een persoonsgebonden account waarmee een persoon inlogt op
de ICT-client of op het ICT -portaal.

Middel

Een applicatie , fysiek object, of service waar de natuurlijke pe r-
soon toegang toe moet hebben om zijn werk uit te kunnen vo e-
ren.

Persoon

Een natuurlijke persoon die een werkrelatie heeft met de rijk s-
overheid, geidentificeerd door een uniek Rijks Identificatie Nu m-
mer (RIN).
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Entiteit Toelichting

Rijkspas Het persoonsgebonden identiteitsbewijs van personen die een
werkrelatie hebben met de rijksoverheid, voorzien van drie PKI -
O-certificaten.

Rol Abstractie die wordt gehanteerd om sa menhangende sets van
autorisaties te bundelen en die irn
vano een bepa ahahwie plerol & twegekend, dede  s-
betreffende autorisatie heeft ontvangen. Een rol kan gelijk zijn

iemands arbeidsplaats, of aan de afdeling w aarbinnen hij wer k-
zaam is, maar kan ook los staan van de arbeidsplaats (medeze g-
genschap, BHV, exper tgroep, enz.). De rol kan dus overlap vert o-
nen met een arbeidsplaats of functie, maar is daar niet toe b e-
perkt.

Screening Resultaat van het veiligheidsonder zoek van de AIVD op basis

waarvan kan worden bepaald of een persoon gerechtigd is om
informatie van een bepaald rubriceringsniveau te verwerken.

Toegangsregel Toegangsregels beschrijven de criteria waaronder bepaalde acties
op/met een middel mogen worden uitgevoerd.

Toekenning Koppeling van een rol aan een persoon. Deze koppeling kan gelijk
zijn aan de plaatsing van de persoon voor arbeidsplaatsgerel a-

teerde rollen, maar hieronder vallen ook de toekenningen van
niet -werkrelatie gebonden  rollen aan personen

Werkrelatie Een plaatsing c.q. tewerkstelling van een persoon op een arbeid s-
plaats binnen de  rijksoverheid.

Voor de entiteit  Persoon staan drie beheerprocessen weergeg e-

ven.

Onderdenoemer fil nstr ovimtenn0 de deel processen filntakeo,
iWl-Bcano e rfuiftRylipaatse en krijgt de persoon een RIN

(als hij die niet reeds had). De werkrelatie van een persoon op een

arbeidsplaats bij de  rijksoverheid wordt beheerd middels het proces

APl aat seno.

Het proces fiNaam whijjoarbegde ropalsteen@ersbdn
gaat trouwen of scheiden en is relevant omdat dit een trigger is

voor het uitreiken van een nieuwe Rijkspas met nieuwe certificaten

en het wijzigen van de eigenschappen van het ICT-account.

In het vervolg van dit traject zal deze globale procesplaat nader

moeten worden uitgewerkt, en zullen de attributen van de belan g-
rijkste entiteiten in het logische datamodel moeten worden uitg e-
schreven.
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SOLL-situatie : (Federatieve ) Toegang

Inleiding

In d it document s tot nu ingegaan op de vormgeving van hetide n-

titeitenbeheer van  rijksmedewerkers. Voor de SOLL  -architectuur

Toegang is het ook belangrijk om te onderkennen dat er een noo d-

zaak is om ook fAderdeno t oe-gadelgnvane ver |l enen tot | CT
derij ksoverheid. Onder fAderdenodo wordt hier verstaan: a
die toegang moeten hebben tot systemen van de rijksdienst maar

niet uit hoofde van een arbeidsrelatie met het Rijk. Het gaat daarbij

dus om personen die niet voorkomen in de RIdM. Het mechanism e

van federatieve toegang kan uiteraard ook worden toegepast voor

onderdelen van de  rijksdienst die (nog) niet zijn aangesloten op de

RIdM.

Andersom zal het ook noodzakelijk zijn dat rijksmedewerkersto e-
gang kunnen krijgen tot systemen van andere organisaties: andere
overheden, ketenpartners, externe relaties, etc.

Dit hoofdstuk  heeft tot doel om  te beschrijven welke functionele
componenten erinde ICT  -infrastructuur van de rijksoverheid ben o-
digd zijn om federatieve toegang tot webgebaseerde ICT -middelen
te kunnen bieden.

De noodzaak om samen te werken met fAderdend en om sn
fl exibel informatie uit te wisselen met partijen bui
wordt steeds groter. Vroeger was het daarvoor noodzakelijk om

iedereen een account te geven en een authenticatiemiddel waarmee

iedereen zich binnen het (gesloten) netwerk kon identificeren, om

vervolgens toegang te krijgen tot de applicaties en informatie bi n-

nen dat netwerk. Die situatie is niet flexibel en niet schaalbaar als

er behoefte is om snel en flexibel met een veelheid aan partijen te

kunnen samenwerken. Het leidt tot hoge koste  n, onbeheersbare

situaties en verminderde controle op rechtmatige toegang tot i n-

formatie.

De oplossing voor deze situatie wordt federatieve toegang g e-
noemd. Bij federati eve toegang is het niet langer noodzakelijk dat

de aanbieder van informatie een account heeft in het netwerk van
waaruit de applicatie wordt aangeboden. Federatieve toegang

maakt het mogelijk om een externe partij te vertrouwen en toegang

te geven op basis  van de authenticatiemiddelen die desbetreffende
partij uitgeeft en beheert. De medewerkers van de externe partij

kunnen zichzelf dus T mits geautoriseerd 1 toegang verschaffen tot
informatie van het Rijk, zonder dat we hoge kosten hoeven te m a-
ken voor het  uitgeven en beheren van authenticatiemiddelen voor al
deze personen.

Andersom is het ook mogelijk dat een externe aanbieder van appl i-

caties / informatie toegang geeft aan medewerkers van de rijk s-
overheid op basis van een dergelijk vertrouwensrelatie. De med e-
werkers van het Rijk kunnen in dat geval I mits geautoriseerd ¥

toegang krijgen tot systemen van derden zonder dat ze van die
partij een apart authenticatiemiddel hoeven te krijgen.
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De veelheid aan verschillende partijen die met elkaar moeten s a-
menwer ken en op een veilige manier informatie moeten delen, ku n-
nen niet allemaal gedwongen worden om dezelfde versies van d e-

zelfde producten te gebruiken. Het is een gegeven dat de verschi I-
lende partijen die deelnemen aan de federatieve samenwerking

autonome keu zes maken ten aanzien van de ICT-oplossingenen -
producten en de authenticatiemiddelen die ze inzetten.

Het Rijk kan niet voorschrijven welke ICT -producten eventuele
partners of leveranciers moeten gebruiken. De enige manier waarop

dit kan werken is dus ~ met koppelvlakken op basis van open sta n-
daarden. Ditis ook de reden dat juist op het gebied van federatieve
toegang de open standaarden door alle leveranciers netjes worden
geimplementeerd. Interoperabiliteit en productonafhankelijk is op

dit gebied een k eiharde vereiste.

De belangrijkste standaarden die in het kader van de doelarchite c-
tuur toegang moeten worden geadopteerd zijn:
1. SAML:

De Security Assertion Markup Language (SAML), is een XML -
gebaseerd raamwerk voor het communiceren van gebruikers

authent icatie, rechten, en attribuut informatie.

Deze standaard staat reeds op de lijst van verplichte standaa r-
den van het Forum Standaardisatie.

Zie: https://lijsten.forumstandaardisatie.nl/open -
standaard/saml

2. PKI -Overheid
PKI-Overheid (PKI-0) is het normen kader dat de overheid heeft
vastgesteld, waaraan een PKI - Infrastructuur moet voldoen en
waartegen een aanbieder van PKI -certificaten kan wordeng  e-
certificeerd . Door te voldoen aan het PKI -O normenkader toont
een leverancier van certificaten aan dat de kwal iteit geborgd is
en dat er dus vertrouwen kan worden gesteld in de certificaten
die door desbetreffende leverancier zijn uitgegeven.
PKI-O staat niet expliciet op de lijst van Forum Standaardisatie,
maar wel impliciet als sub  -standaard van OSB/Digikoppeli ng.
zie: https://lijsten.forumstandaardisatie.nl/open -
standaard/ebms _-en-wus -conform -osb-nu-digikoppeling

3. XACML :
eXtensible Access Control Markup Language (XACML) iseenb e-
langrijke doelstandaard binnen het domein van authenticatie en
autorisatie en richt zich vooral op het specificeren, uitwisselen
en afdwingen van autorisatieregels.
De XACML -standaard is drieledig:
1) Een architectuur
2) Een uit wisselingsprotocol
3) Een taal waarin toegangregels kunnen worden gespecif i-

ceerd.
XACML staat nog niet op de lijst van verplichte standaarden van
het Forum Standaardisatie, maar naar verwachting zal dat over

een jaar wel het geval zijn.
Zie: https:/llijst en.forumstandaardisatie.nl/open -
standaard/xacml
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De doelarchitectuur

afbeelding is gebaseerd op deze drie standaarden. De afbeelding
beschrijft de functionele componenten die nodig zijn in de ICT

infrastructuur

seerde koppelvlakken mogelijk te maken.

De afbeelding hieronder bevat de totaalweergave. In
dit document staat een nadere, meer technisch georiénteerde to

lichting op de technische componenten

geven.

om federatieve toegang op basis van gestandaard

Toegang zoals weergegeven in de onderstaande

bijlage 3 van

en hun samenhang weerg

e_

e_

Vertrouwde partner

¥

Internet

Web Access
Gateway (PEP) L l

Rijksbrede voorzieningen

Rijksmedewerker
Met Rijkspas

ICT-Middel
(NIET Federatief
beschikbaar)

Rijks Authenticatie

Service

@/

P-Direkt

Card Management
Systeem (CMS)

Screening
Database

Administration

Policy

Paint (PAP)

ICT-Middel
(Federatief
beschikbaar)
Identity Identity
Federation - @ Federation
Service (STS) Service (STS)
@ o Web Access

Medewerker
Vertrouwde Partij

| Gateway (PEP)

Policy Decision
Point (PDP)

12

ICT-Middel
(Federatief
beschikbaar)

Policy Repository

®

De essentie van deze plaat en de toelichting op de genummerde
pijlties kan als volgt worden samengevat

A Om federatieve toegang te verlenen tot
tie aan vertrouwde partners

noodzakelijk waarmee dit mogelijk wordt gemaakt
A Ditgeldt voor detoegangtot applicaties van het Rijk en ander

om ook voor de toegang tot applicaties van

vertrouwde partijen

waar medewerkers van de rijksoverheid toegangtoe mo eten

krijgen.

A Het Rijk kan niet voorschrijven welke producten van welke lev
ranciers moeten worden gebruikt door de partijen met wie wij

willen samenwerken.

Om deze reden is Federatieve Authentic

tie volledig gestoeld op Open Standaarden.

A De genummerde pij

Open Standaarden
formatie te kunnen delen in een federatief samenwerkingsve
band. Voor een nadere toelichting zie bijlage 3.

Itjes in deze afbeelding geven weer welke
het Rijk zal moeten adopteren om flexibel i

applicaties en inform a-
is een technische architectuur

S-
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SOLL-situatie: Beveiliging en privacy

Om een beeld te krijgen van de belangrijkste beveiligings - en priv a-
cyaspecten van de doelarchitectuur is i n een zogenoemde
lingskamersessiedo met deskundige viertegenwoordigers

lende departementen een top -10+1 risicobds gepdentificeerd.
risicods zijn hieronder geclusterds-naar

Afver sne

Deze

organi sator.i

teem)technische risicodéds en risicobs voor het Progra

Bij elk cluster zijn  mogelijk te nemen maatregelen benoemd.

Organisatorisch

Als belangrikste or gani sat or i szinlgeidentificeeid:c 0 6 s

1 De complexiteit van de keten
In de IAM -keten zijn vele organisaties, processen, medewerkers
en systemen betrokken. Zonder afdoende regie wordt die keten
geeneenheid en ontstaan risicods in kermen van zowel be
baarheid als integr iteit en vertrouwelijkheid

1 Positie sleutelfiguren bij HRM en ICT
HRM- en ICT -medewerkers zijn degenen die het dichtst op de
IAM -gegevens zitten. Zij zijn de meest kwetsbare schakels in de
IAM - keten.

Maatregelen

1 Organiseer en regisseer de beoogde IAM -kete n vanuit éénce n-
traal punt. Verdeel expliciet de taken, verantwoordelijkheden en
bevoegdheden. Scheid nadrukkelijk functies.

1 Stel een generieke procesarchitectuur op en formaliseer deze.

1 Stel een informatiearchitectuur op: definitie, oorsprong, eig e-
naar en afnemers van en eisen aan gegevens.

1 Stel een opleidingsplan op en voer het uit. Leer alle medewe r-
kers en managers om te gaan met het IAM -stelsel. Borg op die
manier ook de kennis binnen het Rijk van het vakgebied IAM.

1 Organiseer het toezicht op het functioneren van de keten. B e-
steed daarbij extra aandacht aan de sleutelfiguren in het IAM -
proces, te weten de HRM - en ICT -functionarissen.

1 Analyseer de complexiteit en neem maatregelen om deze te
reduceren. Dank daarbij bijvoorbeeld aan het harmoniseren v an
de compliancy eisen die er door de verschillende partijen wo r-
den gesteld.

1 Werk een implementatiestrategie uit. Faseer de realisatie en
i mpl ementatie in plateaus. Geen 6ébig bangbd.

(Systeem) Technisch

(Systeem) Technische risicobs zijn:
1  Aantrekkelijke voor ziening(en) voor misbruik
Het aannemen van iemands identiteit opent in een rijksbreed
IAM - stelsel vele mogelijkheden. Bovendien is het IAM - stelsel
een cruciale bouwsteen in de generieke ICT -infrastructuur van
het Rijk. Er moet rekening worden gehouden met pogingen tot
inbraak en andere interventies , zowel van buitenaf als van bi n-
nenuit.

1 Non -compliancy met de Wbp
De proportionaliteit en de doelbinding van het gebruik van de
IAM -gegevens verdienen continue aandacht om te voorkomen
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dat persoon gerelateerde  gegevens te gemakkelijk worden g e-
bruikt.

1  Robuustheid centrale voorziening(en)
Uitval van en vertraging in het IAM -systeem hindert vele pr  o-
cessen bhinnen het Rijk. Er moet alles aan gedaan worden om
uitval te voorkomen.

1  Bijzondere functionarissen
Er zijn categorieén medewerkers waarvan het niet wenselijk is
dat ze met naam en toenaam in adresgidsen, smoelenboeken
en dergelijke komen. Wel is het cruciaal dat ze in het IAM -
stelsel worden opgenomen. Deze spagaat moet worden ge a-
dresseerd.

Maatregelen

1 Neem exp liciet maatregelen in het kader van de Wet besche r-
ming persoonsgegevens (Wbp) voor wat betreft doelbinding,
noodzakelijkheid, proportionaliteit, transparantie en veran t-
woordelijkheid. Pas waar mogelijk 6Privacy Enhancing Techn

giesd toe.
91 Stel een securit y architectuur op, formaliseer en implementeer
dezer(itvacy by designbd
Onderdelen daarvan zijn bijvoorbeeld:
integriteitcontrolemaatregelen ;
redundante systemen;
compartimentering;
versleutelen van gegevens en gegevensstromen;
6audit trail so;
oplossin g(en) in voor bijzondere functionarissen.
1 Voor herhaald penetratie - en performancetesten uit.
1 Voldoe aan (de hardeningseisen van) de Baseline Informatieb e-
veiliging Rijksdienst.

O O O 0O O o

Programma Toegang
Voor een succesvol Programma Toegang zijn de belangrijkste risi-
co0s:
T Geen O6Greenfiel do
Identity & Access Management is momenteel op vele manieren
vorm gegeven bij de verschillende departementen en kent een
grote diversiteit aan systemen. De beoogde transities van HRM -
processen en
-administraties hebben  een enorm e impact die goed gemanaged
zal moeten worden.
Weerstand
Elke verandering, en zeker als het een zodanig grote is, roept

weer st anWhatpds 6in dtmodoetr deirrdel i jk zijn.
T Verschillende i mplementatietempods

De 10 betreffende departementen zullen in v erschillende te m-

pods aanhdlemwi || fde winkel Dabjseen moet bl ijveno

risico voor de stabiliteit en de continuiteit  van het gehele IAM -

stelsel. AEl ke keten is zo sterk als zijn zwakste
 Beheersbaarheid

Zoals eerder geschreven betreft de verandering vele organis  a-

ties, processen, medewerkers en systemen. Dit langjarige tr a-
ject moet beheerst (blijven) verlopen.

1 Onvoldoende snelle ondersteuning flexibilisering ove r-
heid
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Een beoogd effect van een rijksbreed IAM -stelsel is een meer
flexibele ov erheid op het gebied van mobiliteit van medewe r-
kers, zowel qua rol als qua werkplek. Deze effecten mogen niet

(te lang) uitblijven. Zoals in de visie is aangegeven is een rijk s-
breed IAM -stelsel randvoorwaardelijk voor het realiseren van

een compacte, flexi  bele rijksdienst. Dat geeft druk op het pr o-
gramma om snel met resultaten te komen.

Maatregelen
1  Stel een communicatieplan op en voer het uit. Maak de doe |-

groepen expliciet, m aak hen duidelijk wat de beoogde voordelen
ziinenlaat hen zien wat de effectenz ijn. Manage de verwac h-

tingen.

1 Maak de verschillen tussen de departementale IAM -systemen
(processen, rollen en techniek) inzichtelijk en harmoniseer waar
mogelijk.

1 Hanteer het OKeep It Simple Stupidd principe bi]j
van de verschillen.

1 Stel migrat ie-organisatie, -padenen i plan(nen)op enformal -
seer deze. Faseer volgens een groeimodel in plateaus .

1 Betrek de ondernemingsra(a)d(en).

1 Betrek de beoogde beheerorganisatie(s) vanaf de start in en/of
bij het programma.
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Migratie van IST naar SOLL

Inleiding

De transitie van de huidige situatie naar de situatie zoals beschr e-
venin de SOLL-architectuur zal om een aantal redenen zorgvuldig

moeten worden vormgegeven. Aan het transitieproces kan een aa n-

tal eisen worden gesteld:

1 De bestaande Identity - en Access Management omgevingen van
departementen vormen een kerncomponent van hun ICT -
infrastructuur. Het is dus cruciaal dat deze omgevingen tijdens
de transitie ongestoord kunnen blijven functioneren;

1 Het transitieproces zal moeten kunnen omgaan met tempo ver-
schillen tussen departementen, bijvoorbeeld als gevolg van ve r-
schillen in uitgangssituatie of de wens om I onder meer vanuit
kostenbeheersing i rekening te houden met de locale dyn a-
miek.

1 Om de kosten van het transitieproces te beperken wordt in gezet
op het maximaal benutten van departementale capaciteit, he r-
gebruik en waar mogelijk fi s | isam@nwerken en faciliteren.

Ook in dat licht is een big  -bang scenario niet opportuun.

Vanuit de hiervoor geformuleerde eisen is bij het uitwerken van de
doelarchitec tuur Toegang ook aandacht besteed aan het uitwerken

van een gefaseerd transitiepad. Dat heeft geresulteerd in het navo -
gende voorstel:

Fase 1:

Toevoegen van het Rijks Identificatie Nummer (RIN) aan de
departementale IdM -omgevingen; inrichten centrale ver wij s-
index (RIdM ).

Fase 1.a: centrale registratie WID -scan en rijksmedewerkernummer

van nieuwe medewerkers

Resultaat:  nieuwe (interne en externe) medewerkers krijgen op

het moment van indiensttreding een uniek persoonsnummer : RIN
en WID -gegevens zijn zowel rijk sbreed als departementaal beschi k-
baar.

Activiteiten:
9 inrichten en incorporeren in departementale processen van een
rijksbrede (web -)dienst voor het toekennen van een rijksmed e-

werkernummer  (RMN); inclusief toets op uniciteit;
1 incorporeren van deze dien st in de departementale IdM -
processen en -systemen
o inrichten decentrale voorziening voor het scannen van WID -
documenten
o toevoegenvan RIN als extra attribuut in departementale
IdM -toepassingen
9 inrichten eerste generatie RIdM : centrale registratie WID -
gegevensen RIN.
1 definiéren en inrichten van het noodzakelijke gegevensverkeer.
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Fase 1.b: centrale verwijsindex -functie
Resultaat: Het RIdM fungeert als verwijsindex voor medewerkers
die in de Rijks IdM  -store zijn opgenomen. Op die manier kanwo r-

den vastgesteld in welke departementale IdM -stores deze med e-
werkers zijn opgenomen.

Activiteiten:

1 Opnemen organisatiekenmerk in het RIdM;

1 het RIdM levert - met RIN als unieke sleutel - informatie over de

organisatie(s) binnen de rijksdie nst waarmee iemand een wer k-
relatie heeft (gehad) .

Fase 1.c: Toekennen uniek RIN aan zittende medewerkers
Resultaat:  alle (interne en externe) medewerkers die een werkr e-
latie hebben met de  rijksdienst hebben een uniek RIN. RIN en WID -
gegevens zijn zowel rijk sbreed als departementaal beschikbaar.
Activiteiten:
1 Aan alle personen die zijn opgenomen in de departementale
IdM -stores wordt een  RIN toegekend. Dit proces dient zodanig
te worden ingericht dat een persoon die in meerdere depart e-
mentale IdM -stores vo orkomt toch slechts één uniek RIN krijgt.
In dit proces speelt het BSN als uniek identificerend persoon s-
nummer een belangrijke rol. Daarnaast kunnen andere geg e-
vens in het proces worden betrokken, zoals het WID -
registratienummer (uniek, maar niet invariabe l) of een comb i-
natie van persoonskenmerken als voorletters, geboorte  naam, -
datum en -plaats (ook in combinatie niet uniek). Als het BSN in
dit proces niet kan worden gebruikt, is d e intrinsieke foutkans
op een onjuiste match groter. In dat geval zijn extra waarbo r-
gen nodig in het proces om toch de noodzakelijke uniciteit van
het RIN te kunnen borgen.
Voor medewerkers waarvan de werkrelatie wordt geadmin i-
streerd in  P-Direkt ligt het in de rede om afspraken te maken
over een faciliterende rol in dit pr oces vanuit P-Direkt .

Fase 2:
Transformatie naar rijk sbreed identiteitenbeheer en centrale
ontsluiting van departement - overstijgende voorzieningen.

Fase 2.a: Inrichting provisioning departementale IdM - stores naar

RidM

Resultaat: RIdM gevuld met gegevens  van alle rijksmedewerkers

op basis van provisioning vanuit departementale IdM -stores. ldent -

teitsgegevens zijn  rijk sbreed tot natuurlijke personen herleidbaar.

Eerste rijk sbrede voorzieningen (single sign -on) gekoppeld aan

RIdM.

Activiteiten:

1 Implementere nvan volwaardige IdM  -functionaliteit als onde  r-
deel van RIdM ; identiteitenbeheer op rijk sbreed niveau wordt op
systeemniveau ondersteund,;

9 inrichten van provisioning van identiteitsgegevens van depart e-
mentale IdM -stores naar RIdM;

1 erworden voorzieningen ge  troffen om identiteitsgegevens van
bijzondere groepen (bewindslieden, afdeling stieke
schermen;
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1 bestaande rijksbrede functionaliteit (Rijksdirectory, Rijksadre s-
gids, Single Sign -Ondienst, berichtenverkeer) wordt aang e-
past/ingepast/vervangen;

1 het koppelvlak met rijk sbrede applicaties die gebruik maken van
de Rijksdirectory wordt aangepast.

Fase 2.b: Hybride situatie

Resultaat:  Het proces van identiteitenbeheer loopt deels nog d e-
centraal, deels al centraal 8. De richting van de provisioning draait
geleidelijk om van bottom -up naar top -down °. Departementen
hebben de optie om IdM-software fias a s affte hemend& ande
organisatie die de  RIdM beheert. Verschillende organisaties verk e-
ren in verschillende fasen van transitie.

Activiteiten:

1 Omleggen van decentrale IdIM  -beheerprocessen naar het RIdM;
9 Positioneren en inrichten van identiteitenbeheer als rijk sbrede

dienst (keuze van dienstverlener(s)

Fase 2.c: Identiteitenbeheer als rijksbrede dienst; toegangsbeheer
van rijksbrede voorzieningen gekoppeld aan _RIdM .

Resultaat:  Identiteitenbeheer voor alle departementen is geco  n-
centreerd in een  rijk sbrede dienst. Alle  rijksmedewerkers zijinopg  e-
nomen in de Rijks IdM  -store. Toegangsbeheer van alle depart e-
ment -overstijgende  diensten is gekoppeld aan het RIdM. Locale

IdM -store s vervullen nog slechts een functie voor het ontsluiten van

locale diensten. Vulling van locale 1dM -store s uitsluitend o.b.v. pr  o-

visioning vanuit  RIdM (m.u.v. specifieke departementale attrib u-

ten).

n Bijvoorbeeld mutaties in P -Direkt worden direct verwerkt in de Rijks IdM -store en van
daaruit doorgegeven aan de departementale |[dM -stores. Dit is in feite de situatie zoals
die op dit moment binnen VenJ is geimplementeerd.

0 D.w.z. dat voor steeds meer attributen de Rijks I[dM -store de authentieke bron wordt
i.p.v. de departementale IdM -store.
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Bijlage 1: Deelnemerslijst en
Deelnemers 2  -daagse Scheveningen

Opvraagbaar bij BZK DGOBR
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Bijlage 2: Verslag ICT~Marktspiegel

Samenvatting
Het Rijk heeft de volgende visie geformuleerd aangaande de wer k-
omgeving van een individuele medewerker:

fi E e Rijksmedewerker is in dienst van het Rijk (één
werkgever), heeft binnen het Rijk een unieke digitale
identiteit, heeft ééne  -mailadres, één Rijkspas, één of
meerdere (eigen) mobiele devices en steeds vaker een
flexibele werkplek.

De Rijkspas geldt als sta  ndaard authenticatiemiddel

voor zowel fysieke als logische toegang. Met de Rijk s-

pas heeft een medewerker toegang tot elk relevant

rijkskantoor, logt daarmee ook in (ook thuis of elders)

om toegang te krijgen tot relevante bestanden, syst e-

men en informatied iensten en kan daarmee een ele k-
troni sche handtekening zetten. o

Het daadwerkelijk realiseren van een dergelijk Rijksbreed perspe c-
tief op en met Identity en Access Management vormt de belangrij k-
ste uitdaging voor het programma Toegang.

Met de ICT~Marktspiegel wil BZK een spiegel voorgehouden krijgen

over de effectiviteit en realiseerbaarheid van de Doelarchitectuur

Toegang en de sterke en zwakke punten ervan.

De volgende vragen zijn voorgelegd aan de deelnemende partijen:

1. Draagt de doelarchite ctuur bij aan de in de visie omschreven
situatie, zo nee, waarom niet en wat mist u in de architectuur?
2. Zijn de 10 Basisprincipes duidelijk, volledig en houdbaar?

3.  Watis uw oordeel over de geschetste Soll -situatie; op welke
terreinen voorziet de markt moge lijke problemen (organisat o-
risch, techni sch, bestuurlijké)?

4 Wat vindt u van de beschreven fasering en wel ke ri
mogelijke beheermaatregelen ziet u?

De samengevatte antwoorden op de vragen zijn als volgt:

Ad 1. De doelarchitectuur draagt bij aan de in de visie omschreven
situatie.Een uniek ID op basis van natuurlijk persoon is een
sterk punt. Extra aandacht is nodig voor medewerkers in het
grijze gebied, de verantwoordelijkheid van de datakwaliteit en
de beveiliging anders dan de voordeur.

Ad 2. De basisprincipes zijn duidelijk, volledig en houdbaar.
Enkele kanttekeningen worden geplaatst bij de principes 1, 5,
6, 8, 9 en 10.Ad 1 en 6: Kijk ook goed naar asset -
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management. Ad 5: is er een rijksbreed HR -domein? Ad 8: Er

zijn verschillende mechanism en, maar deze zijn niet concreet

uitgewerkt. Ad 9: De basisvoorzieningen bestaan uit een

Rijkspas (naam voor een pas) en een Rijksaccount (niet b e-

staande identiteit). Dit laatste is een scopebeperking. De

suggestie wordt gedaan om hitepaecsm 6 Ri j ksaccountd a
sen in 6accountd. Ad 10: De gov-ernance en mapping
ganisatie ontbreekt.

Ad 3. RIdM en P -Direkt moeten de juiste informatie bevatten, dit
vereist op centraal en decentraal niveau goede, maar ook

pragmatische procedures. Houd een scherpe sche iding tussen
identity management en access management . Definieer wa n-
neer het project een succes is. Houd rekening met oude aa n-

names en nieuwe ontwikkelingen en breng een scheidslijn
aan voor je naar concrete projecten toegaat

Ad 4. Een nog meer gefaseerd e uitrol (bijvoorbeeld per depart e-
ment) is aan te bevelen. Er kan gedacht worden aan twee
stromen die deels parallel lopen: (1) de ontwikkeling van de
basisfunctionaliteit loopt naast (2) de uitrol per departement.

Bij de beantwoording heeft de markt zelf een aantal vragen gesteld.
De markt adviseert BZK, aanvullend aan bovenstaande antwoorden,
rekening te houden met de volgende vragen:
1. Wat zijn de functionaliteiten van de Rijkspas?
2. Het document mist nog de logica waar we mee bezig zijn.

Waarom doe je  het? Wat gebeurt er als je het niet doet?
3. Stel expliciet regels aan de hybride situatie, aangezien deze

lang zal gaan duren.
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Inleiding

Dit rapport is opgesteld naar aanleiding van de ICT~Marktspiegel
Doelarchitectuur Toegang die is uitgevoerd door ICT~Off iceino p-
dracht van het ministerie van Binnenlandse Zaken en Koninkrijks -
relaties.

Uit de bedrijven die gereageerd hebben op de openbare bekendm a-
king heeft het ministerie vijftien leveranciers geselecteerd met de
procedure uit de openbare aankondiging. Op 28 november 2011 is
daarvoor een bijeenkomst georganiseerd waarin deze leveranciers

hebben gereageerd op de vragen vanuit de openbare bekendm a-
king.

Aanleiding

Het ministerie van Economische Zaken Landbouw en Innovatie en

ICT~Office hebben het initiatief genomen tot het programma Ve r-
betering samenwerking Rijksoverheid en de ICT -sector’. Hetui t-
voeren van ICT~Haalbaarheidstoetsen is een van de onderdelen van

dit programma. Op basis van een evaluatie is geconcludeerd dat
projecten en pr ogr adesmafegefadeizitenookg i n
gebaat zouden zijn bij een precompetitieve dialoog. Hiervoor is de
ICT~Marktspiegel ontwikkeld.

Doel van de ICT~Marktspiegel
De ICT~Marktspiegel is een nieuw product van ICT~Office en heeft

als doel te reflecteren op de plannen en projecten in het ICT -domein
bij overheidsorganisaties. De ICT~Marktspiegel levert een beeld op

dat in een vroegtijdig stadium aangeeft of het plan of project tot

een succes kan leiden en hoe de kans op succes vergroot kan wo r-
den.

Aanpak

Het con cept ICT~Marktspiegel kent de volgende stappen:

1 De overheid legt een kort omschreven vraag aan ICT~Office
voor;

1 ICT~Office brengt een aantal door de vragende overheidsi n-
stantie geselecteerde ICT -bedrijven bijeen om commentaar te
leveren op de haalbaarheid van het idee/concept. Een lijst met
deelnemers is opgenomen in de bijlage;

1 ICT~Office organiseert een workshop waarin de deelnemende
partijen (de markt) en de vragende partij BZK een dialoog aa n-
gaan over de vraagstelling.

1 ICT~Office verwerkt de input vanu it de markt tot een geanon i-
miseerde rapportage.

Indeling rapport
In hoofdstuk 2 wordt de vraagstelling van BZK aan de markt over

de Doelarchitectuur Toegang uiteengezet. Deze vraagstelling is s a-
mengevat in vier hoofdvragen, die samen een breed beeld geven
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van de releva ntie, juistheid en haalbaarheid van de doelarchite c-
tuur. De vragen worden beantwoord in de hoofdstukken 3, 4, 5 en
6.

In bijlage A staan de deelnemers aan de workshop genoemd.

In dit rapport wordt generiek venrllgezen naar 6de mark
gevallen hebben alle deelnemers een bepaalde mening onde r-
streept.
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Vraagstelling

Het ministerie van Binnenlandse Zaken en Koninkrijksrelaties (BZK)

heeft de afgelopen maanden de Doelarchitectuur Toegang ontwi k-
keld. Deze doelarchitectuur is een belang rijke stap in de richting

van het Rijksbreed werken. BZK heeft een ICT~Marktspiegel uitg e-
voerd met bedrijven die ervaring hebben met Identity en Access
Management.

In dit hoofdstuk hebben wij de achtergrond en de vraagstelling ui t-
gewerkt.

Achtergrond

Het Kabinet heeft in de nota Compacte Rijksdienst de contouren van

een vernieuwde Rijksdienst geschetst. De beweging naar organis a-
tieoverstijgend c.g. Rijksbreed werken (zowel in het primaire proces

als in de bedrijffsvoering) stelt eisen aan de werkomgeving va n een
individuele medewerker.

Concreet laat zich dat vertalen naar de onderstaande visie:

AfEen Rijksmedewerker is in dienst van het
werkgever), heeft binnen het Rijk een unieke digitale

identiteit, heeft ééne  -mailadres, één Rijkspas, één of

meerdere (eigen) mobiele devices en steeds vaker een

flexibele werkplek.

De Rijkspas geldt als standaard authenticatiemiddel

voor zowel fysieke als logische toegang. Met de Rijk S-
pas heeft een medewerker toegang tot elk relevant
rijkskantoor, logt daarmee ook in (ook thuis of elders)

om toegang te krijgen tot relevante bestanden, syst e-
men en informatiediensten en kan daarmee een ele k-

troni sche handtekening zetten. o

Het daadwerkelijk realiseren van een dergelijk Rijksbreed perspe c-
tief op en met Identity en A ccess Management vormt de belangrij k-
ste uitdaging voor het programma Toegang. Doel van het pr o-
gramma is het ontwikkelen en (verder) implementeren van Rijk S-
brede oplossingen op het gebied van Identity en Access Manag e-
ment die een veilige toegang van medewer kers tot pandenensy s-
temen moeten borgen, ook over organisatiegrenzen heen.

Deze doelarchitectuur is een eerste stap in het programma To e-
gang, dat één van de geprioriteerde projecten in het ICCIO -jaarplan
2011 is en als randvoorwaardelijk wordt gezien vo or een efficiéntere

en effectievere overheid. Bij de bespreking van de hoofdlijnennotitie

Toegang in de ICCIO van mei en juni jl. is het belang onderstreept

van een gefaseerde en daarmee beheersbare implementatie. Daa r-
bij zou het accent in eerste instantie moeten liggen op de verdere

uitrol van de Rijkspas en het verder op orde brengen van het Ident i-
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teitenbeheer. Pas daarna zou access management op Rijksniveau
verder moeten worden onderzocht. Deze lijn is uitgewerkt in het
ICCIO jaarplan voor 2012.

De Doel architectuur Toegang gaat vooral over identity manag e-
ment. Maar ook access management - en met name federatieve
authenticatie 71 is in dit document globaal uitgewerkt. Mede omdat

er ook op dit moment al concreet behoefte is aan sturing op dit

terrein. Een g oed voorbeeld daarvan is de inrichting van de single
signon dienst door SSO  -ICT.

Korte beschrijving van het systeem Toegang

Principes en uitgangspunten

De principes en uitgangspunten van de doelarchitectuur zijn als

volgt te formuleren:

1 RiksIdentity Management (IdM) als identity service provider
(ISP) registreert de unieke personen met daarbij al hun werkr e-
laties met het Rijk;

1 ledere persoon met een werkrelatie krijgt een uniek medewe r-
ker nummer (het ARI NO);

1 HRM-administratie (P - Direkt) als gezaghebbe nde bron: unifo r-
mering en optimalisatie van HRM - en IdM -beheerprocessen;

1  Oorspronkelijke authenticatiegegevens worden alleen gevraagd
bij het aangaan of wijzigen van werkrelatie;

1 De in het register RIdM geregistreerde personen hebben de
mogelijkheid totin ~ zage in de inhoud en het gebruik van de g e-
gevens die over henzelf zijn geregistreerd,;

1 Hettoegangsbeleid van het Rijk is gebaseerd op rollen, regels
en requests (Federatieve authenticatie op basis van open sta n-
daarden).

Transitie

Transitie van IST naar SO  LL zal in twee fasen geschieden.

Fase 1: Toevoegen van het Rijks Identificatie Nummer (RIN) aan de
departementale IdM  -omgevingen: inrichten centrale verwijsindex
(RIdM)

a. Inrichten proces uitgifte RIN voor nieuwe medewerkers

b. Inrichten centrale verwijsindex (RIdMm)

c. RIN voor zittende medewerkers

In deze fase wordt het fundament van de rijksbredeldM store g e-
legd; de gegevensverzameling van rijksbrede identificerende nu m-
mers. De Rijks IdM store moet gevoed worden vanuit HRM (P -
Direkt), hierin staat echter niet ie dereen geregistreerd. Hierna zal

Pagina 44 van 69



Doelarchitectuur "Toegang"; "Rhythm, ergo sum" | 12 april 2012

een verwijsindex worden gerealiseerd met mensen die relatie he b-
ben met rijksdienst op basis van een uniek nummer.

Fase 2: Transformatie Rijksbreed identiteitenbeheer en centrale
ontsluiting van departement -overstijgende v oorzieningen.
a. Inrichting provisioning departementale IdM -stores naar RIdM
b. Hybride tussenfase
c. ldentificatiebeheer als rijksbrede dienst: access management

van rijksbrede voorzieningen gekoppeld aan RIdM

In deze fase worden bestaande departementale processen getran s-
formeerd naar een gestandaardiseerd rijksbreed beheerproces. Dit

wordt gekoppeld aan de HRM  -processen. Hierna zal het access m a-
nagement worden ingericht. Alle informatievoorzieningen zullen

hierop worden aangesloten. De specificaties op deze dienst kenbaar
maken is ook doel van de architectuur.

P- Direkt

Omdat P -Direkt een gezaghebbende bron moet zijn voor attributen

van de personen, heeft dit traject consequenties voor P -Direkt als
dienstverlener. De intakeprocessen moeten worden geimple -
menteerdi n het systeem, deprdtessen moetonwd RM

den gesynchroniseerd, er moeten kwaliteitseisen worden geimpl e-
menteerd zoals tijdigheid van de processen en de scope van P -
Direkt moet uitgebreid worden (externe medewerkers, service m e-
dewerkers, etc. moete  n ook worden geregistreerd in het sy S-

teem). Ook zal P -Direktei genaar worden van het proces dAuitgifte
RI NO (generieke rijksbrede dienst) en eigenaar/ behee
ver wi jsindex fARi-fegi weekoel @aoiDeeki ot wordt P

wellicht de beheerder van Rijks [dM.

Vraagstelling ICT~Marktspiegel

Met de ICT~Marktspiegel wilde BZK een spiegel voorgehouden kri j-
gen over de effectiviteit en realiseerbaarheid van de doelarchite c-
tuur en de sterke en zwakke punten ervan.

De volgende vier vragen zijn voorgelegd a an de deelnemende pa r-
tijen:

Vraag 1. Draagt de doelarchitectuur bij aan de in de visie o m-
schreven situatie, zo nee, waarom niet en wat mist u in
de architectuur?
Vraag 2. Zijn de 10 Basisprincipes duidelijk, volledig en houdbaar?
Vraag 3. Watis uw oord eel over de geschetste Soll  -situatie; op

welke terreinen voorziet de markt mogelijke problemen
(organisatorisch, technisch, bestuurlijké)?
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Vraag4. Wat vindt u van de beschreven fasering en wel ke
en mogelijke beheer maatregelen ziet u?

Voor het uitwerken van de vragen zijn de deelnemers aan de

marktspiegel verdeeld in groepen. Hieraan voorafgaand vond nog

een korte plenaire discussie plaats over enkele inhoudelijke aspe c-
ten van de doelarchitectuur. Omwille van de toepasbaarheid van dit
document h ebben we deze discussie verwerkt bij de antwoorden

van de vragen 2 en 3.
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Bijdrage doelarchitectuur aan de visie op toegang
(vraag 1)

Visie
De visie op toegang is:

fiEen Rijksmedewerker is in dienst van het Rijk (®
werkgever), heeft binnen het Rijk een unieke digitale

identiteit, heeft ééne  -mailadres, één Rijkspas, één of

meerdere (eigen) mobiele devices en steeds vaker een

flexibele werkplek.

De Rijkspas geldt als standaard authenticatiemiddel

voor zowel fysieke als logische toegang. Met de Rijk s-

pas h eeft een medewerker toegang tot elk relevant

rijkskantoor, logt daarmee ook in (ook thuis of elders)

om toegang te krijgen tot relevante bestanden, syst e-

men en informatiediensten en kan daarmee een ele k-
troni sche handtekening zetten. o

Vraag 1
Draagt de doelarchitectuur bij aan de in de visie omschreven situ a-
tie, zo nee, waarom niet en wat mist u in de architectuur?

Het antwoord van de markt samengevat

De doelarchitectuur draagt bij aan de in de visie omschreven situ a-

tie. Een unieke ID op basis van een n atuurlijk persoon is een sterk

punt. Er zijn echter zaken die missen of onduidelijk zijn:

1  De architectuur mist A2A (access to archives)authenticatie;

1 Er is weinig aandacht voor fAhetegrijze gebiedo (bi
dewerkers lopen met eigen manager mee naar binnen);

1 ledereen zou in het RiDM moeten worden geregistreerd: ook
externe medewerkers, outsourcing partijen (bijv. India) en IT -
beheerders;

1 Het zwaartepunt ligt op de beveiliging aan de voordeur, maa t-
regelen aan de achterdeur missen nog;

1 De verantwoordelijkheid voor de kwaliteit van de data is nog
onvoldoende duidelijk uitgewerkt, waardoor er een risico van
vervuiling van de database is.

Verloop van de discussie

Een unieke ID op basis van een natuurlijk persoon is een sterk punt.

Let wel op dat de authenticiteit van een natuurlijk persoon gecheckt

moet kunnen worden tijdens de registratie in het systeem. Het sy s-
teem zal zo ingericht moeten worden dat de persoon er zelf voor

zorgt dat de informatie up to date en correct is. Zoek dus naar i n-
centives. De ervaring leert dat met goede incentives reiniging aan

de voorkant vanzelf ontstaat als er iets niet klopt.
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Naast de controle aan de voordeur moet ook de bron kloppen; e n-
kelvoudige registratie is niet per definitie kwaliteit verhogend.

Houd o ok rekening met uitzonderingen. Bijvoorbeeld: de bijzondere
functionaris die niet met naam en toenaam in het systeem zichtbaar

mag zijn.

Zorg ervoor dat de lijnmanager en andere actoren in het proces zo
goed mogelijk ondersteund worden. Het systeem moet f aciliterend
zijn in plaats van hinderend.

Als laatste wordt gerefereerd aan de Rijkspas als standaard authe
ticatiemiddel. Rekening houdend met toekomstige ontwikkelingen

(zoals identificerende smartphones): welke functionaliteiten van de
Rijkspas zijn va n belang voor rijksbrede toegang? Deze moeten
functioneel worden gespecificeerd.
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Basisprincipes Doelarchitectuur (vraag 2)

De 10 basisprincipes

Onderstaande basisprincipes gelden als voorlopige rijksbrede a f-
spraken (st atw NaarAankidinge pran verdere ontwikk e-
lingen, discussies en/of besluitvorming, kunnen de principes in vo I-
gende versies van de doelarchitectuur nog worden gewijzigd en/of
aangevuld.

1. Een persoon kan niet meer dan één keer geregistreerd staan in
het register RIdM en wordt daarbij geidentificeerd met een
uniek Rijks Identificatie Nummer

2. Oorspronkelijke authenticatiegegevens van personen worden
alleen gevraagd en gebruikt bij het aangaan of wijzigen van een
werkrelatie, met het doel te verifiéren of de betreffende persoon
al eerder in het register RIdM is opgenomen

3. Registratie van nieuwe, gewijzigde of beéindigde werkrelaties in
het register RIdM, gebeurt onder verantwoordelijkheid (en in
opdracht) van het lijnmanagement dat de werkrelatie is aang e-
gaan.

4. Deinhetregister R IdM geregistreerde personen hebben de
mogelijkheid tot inzage in de inhoud en het gebruik van de g e-
gevens die over henzelf zijn geregistreerd

5. De verantwoordelijkheid voor correcte registratie van personen
en werkrelaties in het register RIdM, berust bij h et rijksbrede
HRM-domein.

6. Handelingen met voorzieningen van het Rijk zijn te herleiden tot
een natuurlijke persoon.

7. Het systeem RIdM waarborgt de (wettelijke) privacy van gereg i-
streerde personen, door adequate op risicoanalyse gebaseerde
beveiligingsmaat regelen, zowel technisch als administratief o r-
ganisatorisch.

8. Het toegangsbeleid van het Rijk is gebaseerd op rollen, regels
en requests.

9. Alleen personen die zijn opgenomen in het register RIdM krijgen
toegang tot de basisvoorzieningen van het Rijk.

10. Het systeem RIdM is een samenhangend geheel van onafhank e-
lijke herbruikbare services, en maakt gebruikt van vastgestelde
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open standaarden en bestaande rijksbreed herbruikbare voo
zieningen en services.

Vraag 2
Zijn de 10 Basisprincipes duidelijk, volledig en houdbaar?

Het antwoord van de markt samengevat

Het begrip O6houdbaar 6 wordt gepnterpreteerd

implementeerbaar. Op hoofdlijnen wordt ingestemd met de 10 pri
cipes. Vervolgens worden de volgende kritische noten geplaatst:

1 Ad1len6:Kijk nietalleen naar identiteitmanagement maar ook
naar asset -management. Dit in het belang van plaats en tijd
onafhankelijk werken; dat wordt met deze principes niet vo
doende ondersteund. Bijvoorbeeld: op naam verstrekte ICT
middelen die nu een departementa le status genieten.

n_

1 Ad5: Het is maar de vraag of er wel een rijksbreed HR -domein

is of dat er meerdere domeinen zijn die door één systeem wo
den ondersteund?

1 Ad 8: Dit principe gaat over autorisaties (access management).
In paragraaf 2.1 is al toegelich t dat access management in de
doelarchitectuur slechts globaal is beschreven. De hier genoe
de mechanismen moeten bij de nadere uitwerking van access
management in meer detail worden beschreven.

1 Ad 9: De basisvoorzieningen bestaan uit een Rijkspas (naam
voor een pas) en een Rijksaccount (niet bestaande identiteit).
Dit laatste is een scopebeperking. De suggestie wordt gedaan

om O6Rijksaccountd aan te passene-in

partementale accounts niet meer buiten de scope vallen).

1 Ad 10: Derati onale van dit principe ontbreekt: waarom wordt
deze richting gekozen? De governance en de mapping op de o
ganisatie missen. Wie is er eigenaar? Welke rollen kun je onde
kennen? Is het centraal of decentraal?

Verloopvand e discussie

Het HR domein heeft de  verantwoordelijkheid dat het dossier co
pleet is. De registratie vindt echter decentraal plaats. Lijnmanagers
beslissen wie welke rollen krijgt. De verantwoordelijkheid van het
lijnmanagement voor het P -dossier moet worden benadrukt, anders
kan het centra le HR domein de verantwoordelijkheid niet invullen.

Departementen hebben verschillende systemen voor het registreren
van externen.

r-

r-
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Autorisatie: access management is door de ICCIO in de planning

voor 2012 opgenomen. Toch heeft men in de doelarchitectuur alvast
iets willen definiéren. Men is zich daarbij bewust van de complex i-
teit; identity en access management zijn verschillende functies. De

scheiding moet duidelijk zijn: hoe helderder hoe meer succes voor

de doelarchitectuur.

Vaak wordt eigenlijk ident  ityproofing bedoeld waar authenticatie is
geschreven. Let op de woordkeuze.

Het principe AWebbased, tenzijo, drat de rijksarchite
geschreven, heeft de voorkeur voor de toekomst. Er zullen echter
nog lange tijd decentrale en departementale ap plicaties (legacy)

bestaan, waarvoor uitzonderingen nodig zijn.

Het document mist nog de logica waar we mee bezig zijn. Waarom

doe je het? Wat gebeurt er als je het niet doet? Belangrijk zijn de
requirements en de eigenaar. De requirements volgen uit de eisen

die worden gesteld door een compacte rijksdienst, waaraan mo et
worden getoetst of het goed is gedaan.
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Mogelijke problemen in de Soll -situatie (vraag 3)

Beschrijving soll - situatie

Rijk

HRM-domein

I

Departement-overstijgende diensten:
* Rijksportaal
Rijks Rijks | E!jl;s?c:(resgidsn |
o jksinkoopportaa
IdM AM »  Rijks-AD
« Rijkspas
// \\ *  Facility Management
Departementen
Dep. Dep. Dep. Dep.
J [dM (1) \ J IdM (2) I J IdM (3) \ J dM (4) \
Dep. Dep. Dep. Dep.
AM (1) AM (2) AM (3) AM (4)
i | | |
[ | [ | [ | [ ]
Dep. diensten Dep. diensten Dep. diensten Dep. diensten

Zie verder het document Doelarchitectuur Toegang.

Vraag 3

Wat is uw oordeel over de geschetste Soll -situatie; op welke terre -
nen vo orziet de markt mogelijke problemen (organisatorisch, tec h-
ni sch, bestuurlijkeée)?

Het antwoord van de markt samengevat
De markt ziet de volgende problemen en risicob6s:
1 RIdM en P -Direkt moeten de juiste informatie bevatten;
1 Aangezien P -Direkt de aanleverende bron is, zullen er veel
maatregelen in P -Direkt moeten worden genomen. Dit kan de
tijdigheid in gedrang brengen. In de architectuur is er geenr e-
kening mee gehouden dat er andere partijen brongegevens
zouden moeten kunnen aanleveren;

1 Ermoet een functionele scheiding worden gemaakt tussen ene r-
zijds de locatie van en de verantwoordelijkheid voor de geg e-
vens (in de soll -situatie P -Direkt) enanderzijds het proces waa r-
in (eventueel door verschillende partijen) de gegevens worden
geleverd.
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1 Pragmat isch omgaan met het aanmaken van een persoon in
RiDM is gewenst. Bij externe medewerkers zou het inhurende
decentrale lijnmanagement moeten kunnen beslissen of reg i-

streren in de bronadministratie vereist is (inclu sief pas, account
en screening).

1  Governance : hoe zorg je voor verantwoordelijkheid bij de d e-
partementen?

1 Wanneer is rijksbrede toegang een succes?

1 Bestaande middelen versus nieuwe ontwikkelingen (zoals Rijk  s-
pas).

1 Helder onderscheid tussen identity management en accessm  a-
nagement.

1 Rijksbreed vs. Departementaal. Rijksbreed wordt gewerkt met
attributen en claims, terwijl departementaal nog met RBAC en
CBAC wordt gewerkt.

Verloop van de discussie

De markt geeft verschillende aanbevelingen:

Creéer duidelijkheid in de knip tussen identity en access ma nag e-
ment. Neem het access gedeelte wel mee, maar zorg ervoor dat

eerst de basis van identity management kwalitatief goed is. Dat a-
classificatie komt daar nog na.

Wanneer informatiemanagement niet op orde is, dan kan de deur
naar mobile devices niet open.

Het is nog onduidelijk voor welke vertrouwelijkheidniveaus van de
informatie het stuk is bedoeld. Wellicht is dataclassificatie, een van
de parameters van het identitysysteem, een noodzaak.

Enkele tips om fAuit de krant te blijveno:
1  Zorg voor een opdrachtg  ever;

1 Stel heldere requirements;

Bouw een check in;

1 Houd het Kklein;

 Maak het zichtbaar;

1 Lessons earned: bekijk rapporten van andere ICT projecten bij

de overheid.

Pagina 53 van 69



Doelarchitectuur "Toegang"; "Rhythm, ergo sum" | 12 april 2012

Risicods en beheermaatregelen fasering

Fasering

Fase 1: Toevoegen van het Rijks Identificatie Nummer (RIN) aan de
departementale IdM  -omgevingen: inrichten centrale verwijsindex
(RIdM)

a. Inrichten proces uitgifte RIN voor nieuwe medewerkers
b. Inrichten centrale verwijsindex (RIdM)
c. RIN voor zittende medewerkers

Fase 2: Transformatie  Rijksbreed identiteitenbeheer en centrale
ontsluiting van departement -overstijgende voorzieningen
a. Inrichting provisioning departementale IdM -stores naar RIdM
b. Hybride tussenfase
c. Identificatiebeheer als rijksbrede dienst: access management

van rijksbrede voo  rzieningen gekoppeld aan RIdM

Vraag 4
Wat vindt u van de beschreven fasering en welke risi
lijke beheermaatregelen ziet u?

Het antwoord van de markt samengevat

Een nog meer gefaseerde uitrol (bijvoorbeeld per departement) is

aan te bevelen. Er  kan gedacht worden aan twee stromen die deels
parallel lopen: (1) de ontwikkeling van de basisfunctionaliteit loopt
naast (2) de uitrol per departement.

Ri sicobs bij de huidige fasering zijn:
1 het ontbreken van een toegevoegde waarde per fase, met m o-

gelij k negatieve gevolgen voor de acceptatie door de depart e-

menten;

1  het ontbreken van inzicht in de kosten en afspraken over de
doorbelasting aan de departementen;

1 de verantwoordelijkheden en de verschillende volwassenheid S-
niveaus van de departementen;

T geengel egenheid voor | eerervaring (terwijl je nu #fn
wat je niet weeto).

Een risico van de hybride tussenfase is dat gegevens verschillende

zaken betekenen voor verschillende mensen. Hierbij kan gedacht

worden aan woorden als O6toefanfsbdbgescoéenddunDe
maatregel die hierop kan worden genomen is het definiéren van de

belangrijkste begrippen.

Verloop van de discussie

Er wordt nog niet belicht hoe er voor de verschillende op te leveren
onderdelen het succes wordt gemeten. De uitrol in fase 1 heeft
geen toegevoegde waarde, geen meetbaar succes. Zorg dus dat het
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faciliterend is, dat mensen er niet omheen willen werken. Neem dit
mee als basis in je ontwerp. Betrek hierbij de gebruikersorganisatie,

de actoren: doe een processimulatie, g eef opleidingen. Zo kom je
gemakkelijker van IST naar SOLL.

Breng ook het financiéle gedeelte goed in kaart: de kosten en de
wijze van doorbelasten. De suggestie wordt gedaan om de kosten
van |[dM per medewerker per jaar te bepalen. Dit moet dan op basis
van een norm worden vastgelegd.

Ook mist een visie op de verantwoordelijkheid voor departementen

om aan te sluiten: hoe zorg je voor hen dat het een voordeel is om

aan te sluiten? Een punt van aandacht hierbij is dat het RiDM bi n-
nen afzienbare tijd moet wo rden geimplementeerd en iedereen dit

moet doen. De beste volgorde van de aansluiting door departeme n-
ten moet worden nagegaan.

Het verdient aanbeveling uitvoerenden bij het procesontwerp te

betrekken (facilitaire dienst, pasuitreikers).

Het is de departeme nten verplicht gesteld eraan te voldoen, maar

zij hebben verschillende volwassenheidsniveaus. Idee is om dit om

te draaien door eisen te stellen waaraan departementen moeten

voldoen. Het volwassenheidsniveau van een departement kan wo r-
den opgekrikt middels ~ een normenkader.

De stroom van de identiteitsgegevens moet kloppen. De kwaliteit

van de data moet zo goed zijn dat departementen mee willen. De
functionaliteit volgt daarna. Het is essentieel dat de stroom aan
informatie correct en helder is. En dat duid elijk in de keten is wie
wat regelt. De hele keten moet werken en moet flexibel zijn om aan

te passen.

Het opbouwen van rijksbrede identiteiten begint bottom -up vanuit
de departementen. Op een gegeven moment draait dit om en wo r-
den ze top -down bepaald, op  basis van de nieuwe processen.

Het RIN (Rijks identificatie nummer) wordt aan nieuwe medewe r-
kers uitgereikt. Het zou slimmer zijn om eerst degenen die een

Rijkspas hebben een RIN te geven. Die persoonsgegevens zijn goed

en dit is dus snel scoren. Let hie rbij wel op dat enkele medewerkers
meerdere Rijkspassen in hun bezit hebben. Dit is niet heel erg, want

het probleem krijg je toch. Oplossing is de a ttributen o ver werkrel a-
ties er af te halen indien deze er op staan.

Tot slot wordt er geconstateerd dat de hybride tussenfase lang zal
gaan duren (een fdAfact of | ifed). Omarm deze dynami ek
expliciet regels aan. Immers, de weg er naartoe is minstens zo b e-

langrijk als het eindstation. Een risico van een hybride situatie is dat
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de gegevenswoordenboeke n nog niet gesynchroniseerd zijn, waa r-
door schijnbaar gelijke elementen verschillende betekenissen he b-
ben.
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Bijlage A Deelnemers
Organisatie (op alfabet) Deelnemer

Atos De heer M. Haas
BT De heer W. Weris
CA Technology De heer P. Ferron
Cap Gemini De heer H. Scholten

Cisco systems International B.V.

De heer W. Mooij

Crosscheck Networks

De heer R. Past(vervangt de heer D. Ansems)

Everett

De heer T. van Vooren

Grabowsky Identity Architects

De heer S. Daniéls

IBM De heer S. van Daele
Logica De heer N. 1Jzinga
Novell De heer B. van Lith
Oracle De heer R. Klomp

Quest Software

De heer R. van Es

Traxion De heer J. van Westeneng

Trustedld De heer L. Ku unders (vervangt de heer D.
Karamat Ali)

ICTU De heer P. Bergman

Ministerie van Financién

De heer H. P. van der Veer

Ministerie van Defensie

De heer B. Dukker

Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Mevrouw H. Buyne

De heer R. During

De heer J. Flippo (inhoudelijke opening)
De heer S. de Mooij

De heer T. van der Togt

Het Expertise Centrum (HEC)

De heer A. Bloembergen (voorzitter)
Mevrouw J. Koole (verslag)

ICT~Office

De heer E. Janssen
Mevrouw A. ten Kate -Sloots
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Bijlage 3: Uit werking (federatieve) authenticatie

In deze bijlage wordt een verdere uitwerking en detaillering gepr e-
senteerd van de plaat op pagina 30. Deze hijlage h eeft tot doel om
te beschrijven welke functionele componenten er in de ICT -
infrastructuur van de rijksoverheid benodigd zijn om federatieve

toegang tot webgebaseerde ICT -middelente kunnen bieden. Naast
het benoemen van de benodigde functionele componenten wordt in

de beschrijving ook aangegeven via welke protocollen (lees: open
standaarden) deze componenten met elkaar dienen te communic e-
ren.

Het ICT -vakgebied is doorspekt met Engel se terminologie waarvoor
vaak een goede Nederlandse vertaling ontbreekt. Om zoveel mog e-
lijk aan te sluiten op de terminologie zoals dat in de markt wordt

gebruikt is in deze afbeelding niet gepoogd om de gebruikte termen

te vertalen.

Het is complexe mate rie en daardoor dus ook een complexe afbee -
ding. In de bladzijden hieronder zal de afbeelding in zeven stappen
worden filopgebouwdo.

Stap 1) Het identiteitenbeheer
In dit deel van de plaat staat weergegeven hoe de informatie die
wordt beheerd in de verschil lende IAM -geralateerde processen, via

de gekozen bronsystemen (of wel fgb-asi sadmini stratieso

zaghebbende bronnen 0) via een berichtenmakel aar wor den

leverd aan het Rijks Identity Management systeem: RIdM. In het
RIdM staan alle attributen van ee n persoon die relevant zijn voor
IAM, in samenhang met elkaar.

Het RIdM treedt in het kader van Access Management op als een

zogenaamd fAPolicy Information Poimto (of wel
ting op de termen PIP, PAP, PEP en PDP wordt verwezen naar de

architectuur en gebruikte terminologie van d e XACML -standaard .

P-Direkt

Card Management
Systeem (CMS)

Screening
Database

RIDM
(=PIP)
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Stap 2) Provisioning van het ICT -account

Vanuit het RI dMvisioningddt (d2e) fipl aat s- van
account naar de Rijks Authenticatie Service. Bij het ICT -account

wordt vanuit het  RIdM ook aangegeven welk PKI  -O-certificaatb e-
hoort bij het ICT -account ten behoeve van de gebruikersauthentic a-
tie.

Me t profiisioning 6 wor dtniethalelreen gedoel d op
vanhetICT -account 6, maar hieronder valt
attribut en bij het ICT -account gedurende de levenscyclus van het

account tot en met het buiten werking stellen van het account op

het moment dat de persoon geen werkrelatie meer heeft met de

rijksoverheid.

het I CT

fifhet aanmaken

ook het

RIDM
(=PIP)

o

Rijks Authenticatie
Service
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Stap 3) Het beheer van de access policies

Policy
Administration
Point (PAP)

/'

Policy Repository

In dit deel van de plaat staat weergegeven dat er een Policy Adm i-
nistration Point (PAP ) is. Middels het PAP worden de access  -policies
(lees: Toegangsregels en Criteria) beheerd.

De Criteria en Toegangsregels waaronder een bepaalde toegang kan
worden verleend wo  rdt uitgedrukt in XACML statements en opgesl a-
gen in een daarvoor geschikte Policy Repository.

Stap 4) Webbased toegang tot rijks -resources door rijksm e-
dewerkers

Rijksmedewerker
Rijkspas

RIDM
(=PIP)

A/W Policy

Administration
Point (PAP)

,@/

— Web Access Policy Decision

= | Gateway (PEP) Point (PDP)

¥

ICT-Middel
(Federatief Policy Repository
beschikbaar)

Identity
—m Federation
Service (STS)

Rijks Authenticatie
Service
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In dit deel van de plaat zien we de gebruiker inloggen en het g e-
wenste ICT -middel gebruiken:

1

De Rijks Authenticatie Service verzorgt de authenticatie van de
rijksmedewerker in het rijksnetwerk en treedt tevens op als

Kerberos server.

De rijksmedewerker logt via de Rijks Authenticatie Service in op

zijn ICT -account met behulp van het au thenticatie -certificaat op
zijn Rijkspas + PIN  -code. Dit authenticatieproces heet PKinit .
Het resultaat is een Kerberos ticket op de client van de rijksm e-
dewerker (pijl 4).

Als een gebruiker gebruik wil maken van een middel

(=Resource) die vraagt om een SAML-token, dankandeg e-
bruiker het benodigde SAML  -token verkrijgen bij de Rijks Ident i-
ty Federation Service. Deze Identity Federation Service treedt in

dat geval op als Security Token Service en voert de protoco -
conversie van Kerberos naar SAML uit (pijl en 5 en 6).

Voor het plaatsen van additionele informatie over de rijksmed e-
werker in het SAML -token kan de Identity Federation Service via
LDAP informatie ophalen uit het RIdM.

Het verzoek om toegang van de gebruiker komt binnen bij de

Web Access Gateway, die de rol vervult van Policy Enforcement

Point (PEP) (pijl 7).

Het PEP bevraagt het Policy Decision Point (PDP) of de desb e-
treffende gebruiker toegang kan krijgen tot het gevraagde Mi d-
del (pijl 8).

Het PDP raadpleegt het RIdM in de rol van Policy Informa tion

Point (PIP) en het Policy Administration Point (PAP) en ontvangt

uit de Policy Repository (pijlen 9, 10 en 11).

Als het PEP van het PDP te horen krijgt dat de gebruik toegang

kan krijgen, dan wordt toegang verleend (pijl 12).

De communicatie tussen PE P, PDP, PIP, PAP en de policy repos  i-
tory verloopt via de Open Standaard: XACML.
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Stap 5) Webbased toegang tot rijks -resources door een ve r-
trouwde partner

In deze stap staat afgebeeld hoe een medewerker van een ve r-

trouwde partij (federatieve) toegang k an krijgen tot een ICT  -middel

van de rijksoverheid. Om dit te bewerkstelligen, wordt er eerst een

vertrouwensTrustlogt ige dEeffi ni eerd tussen de |l dentity Fede

tion Service van de  rijksoverheid en de Identity Federation Service

van de vertrouwde partn  er. In dat kader kunnen b.v. afspraken
worden gemaakt over (de betrouwbaarheid van) de te hanteren
authenticatiemiddelen. De te hanteren betrouwbaarheidsniveaus

zijn afhankelijk van de aard van de ontsloten dienst. De trust kan
bijvoorbeeld worden  gelegd d oor het PKI -certificaat van de Identity
Provider van de vertrouwde partij als vertrouwde bron op te nemen

in de Federation Service van de rijksoverheid (pijl 13).

De medewerker van de vertrouwde partij authenticeert zich bij zijn

eigen authenticatie serv  ice met zijn eigen authenticatiemiddel (dit

staat niet in de afbeelding weergegeven). Voor de authenticatie kan

gebruik gemaakt worden van standaard authenticatiemiddelen z o-
als, DigID en eHerkenning. Op het moment dat de medewerkers

van de vertrouwde parti  jeen ICT -middel van de rijksoverheid wil
gebruiken, genereert de Identity Federation Service van de ve r-
trouwde partij een SAML  -token waarmee de gebruiker toegang kan
krijgen tot het middel van de rijksoverheid (pijl 14 en 15). Het Pol i-
cy Enforcement Point  vraag vervolgens weer aan het Policy Decision
Point of de toegang mag worden verleend (pijlen 8 t/m 11) en ve r-
leent vervolgens toegang (12).
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